UNIVERSIDAD DE CASTILLA - LA MANCHA
GUIA DOCENTE

1. DATOS GENERALES

Asignatura: REDES DE COMPUTADORES | Cédigo: 42308
Tipologia: OBLIGATORIA Créditos ECTS: 6
Grado: 405 - GRADO EN INGENIERIA INFORMATICA (TA) Curso académico: 2023-24
15 - FACULTAD DE CIENCIAS SOCIALES Y TECNOLOGIAS DE LA
: . G :

Centro INFORMACION. rupo(s): 60

Curso: 1 Duracion: C2
Lengua principal de Espafiol Segunda lengua: Espariol

imparticion:
Uso docente de

English Friendly:
otras lenguas: 9 v:S

Pagina web: Espacio virtual de la asignatura en https:/campusvirtual.ucim.es Bilingiie: N
Profesor: IVAN LOPEZ MONTALBAN - Grupo(s): 60
Edificio/Despacho Departamento Teléfono Correo electronico Horario de tutoria
TECNOLOGIAS Y SISTEMAS DE . .
B1.2 INFORMAGION Ivan.Lopez@uclim.es Martes: 8.30-10.30 Jueves: 8.30-10.30

2. REQUISITOS PREVIOS

No se han establecido.

3. JUSTIFICACION EN EL PLAN DE ESTUDIOS, RELACION CON OTRAS ASIGNATURAS Y CON LA PROFESION

Redes de computadores | es una asignatura obligatoria en el plan de estudios de Grado en Informatica. Sus contenidos son fundamentales para ejercer la
profesion. Se integra en la materia de "Sistemas Operativos, Sistimas Distribuidos y Redes" del plan de estudios, y sirve de fundamento a las siguientes
asignaturas:

Redes de Computadores Il

Disefio y gestién de Redes

Disefio de Infraestructuras de Red

Seguridad de los Sistemas Informaticos

Seguridad en Redes

Gestion y Administraciéon de Redes

Planificacion e Integracién de Sistemas y Servicios

4. COMPETENCIAS DE LA TITULACION QUE LA ASIGNATURA CONTRIBUYE A ALCANZAR

Competencias propias de la asignatura

Cadigo Descripcion
Comprensién y dominio de los conceptos basicos de campos y ondas y electromagnetismo, teoria de circuitos eléctricos, circuitos

BA02 electrénicos, principio fisico de los semiconductores y familias l6gicas, dispositivos electrénicos y fotdnicos, y su aplicacién para la
resolucién de problemas propios de la ingenieria.

CO05 Conocimiento, administracién y mantenimiento sistemas, servicios y aplicaciones informaticas.

CO11 Conocimiento y aplicacién de las caracteristicas, funcionalidades y estructura de los Sistemas Distribuidos, las Redes de
Computadores e Internet y disefiar e implementar aplicaciones basadas en ellas.

INSO1 Capacidad de andlisis, sintesis y evaluacion.

INS04 Capacidad de resolucién de problemas aplicando técnicas de ingenieria.

INS05 Capacidad para argumentar y justificar I6gicamente las decisiones tomadas y las opiniones.

PERO1 Capacidad de trabajo en equipo.

PERO02 Capacidad de trabajo en equipo interdisciplinar.

PERO04 Capacidad de relacién interpersonal.

PERO05 Reconocimiento a la diversidad, la igualdad y la multiculturalidad.

SIS01 Razonamiento critico.

SIS03 Aprendizaje auténomo.

UCLMo02 Capacidad para utilizar las Tecnologias de la Informacién y la Comunicacion.

5. OBJETIVOS O RESULTADOS DE APRENDIZAJE ESPERADOS

Resultados de aprendizaje propios de la asignatura

Descripcion

Entender los conceptos basicos de redes de computadores y de arquitectura de protocolos.

Elegir, instalar y configurar los dispositivos de interconexién y servicios mas adecuados segln las necesidades del usuario.
Comprender la utilidad y el funcionamiento de la capa de transporte y aplicacién de la arquitectura TCP/IP.

Explicar los fundamentos de movilidad y multidifusién en red.

Gestionar de modo bésico una red.

6. TEMARIO



Tema 1: Introduccion a las redes de computadores
Tema 1.1 Componentes de una red
Tema 1.2 Redes confiables
Tema 1.3 Lasredes en la actualidad
Tema 2: La capa fisica y de enlace
Tema 2.1 Conectividad de redes
Tema 2.2 Protocolos y modelos
Tema 2.3 Configuracién basica de hardware y terminales
Tema 2.4 Medios de transmision
Tema 2.5 Wansy Lans
Tema 2.6 Switching ethernet
Tema 3: La capa de red
Tema 3.1 Caracteristicas de la capa de red
Tema 3.2 IPv4
Tema 3.3 IPv6
Tema 3.4 Resolucién de direcciones
Tema 3.5 Direccionamiento IP
Tema 3.6 Enrutamiento: Configuracién de routers
Tema 3.7 Subnetting, supernetting y VLSM
Tema 3.8 ICMP
Tema 4: Capa de transporte
Tema 4.1 El direccionamiento a nivel 4
Tema 4.2 El protocolo TCP
Tema 4.3 El protocolo UDP
Tema 5: Capa de aplicacion
Tema 5.1 Sesion, presentacion y aplicacion
Tema 5.2 El modelo cliente servidor
Tema 5.3 Protocolos de nivel de aplicaciéon (HTTP, SMTP, DHCP)
Tema 6: Fundamentos de seguridad en las redes
Tema 6.1 Vulnerabilidades y amenazas
Tema 6.2 Ataques en la red. Mitigacién de ataques
Tema 6.3 Seguridad de los dispositivos
Tema 6.4 Enrutado dindmico

7. ACTIVIDADES O BLOQUES DE ACTIVIDAD Y METODOLOGIA

Competencias
Actividad formativa Metodologia relacionadas (para titulos |[ECTS |Horas|Ev|Ob/Descripcion

anteriores a RD 822/2021)
Ensefianza presencial (Teoria) Método expositivo/Leccion Co11 072 18l Nl - Exposicién del temario por parte del
[PRESENCIAL] magistral ' profesor (MAG)

P Tutorias individuales o en pequefios
Tutorias individuales CO11 0.18| 4.5 N| -|grupos en el despacho del profesor,
[PRESENCIAL] :

clase o laboratorio (TUT)
Estudio o preparacion de pruebas . . . Lo
[AUTONOMA] Trabajo auténomo CO11 21| 52.5| N| -|Estudio individual (EST)
Otra actividad no presencial - Preparacién de practicas de
[AUTONOMA] Practicas cott 081 15/ N~ aporatorio (PLAB)
Resolucién de problemas o casos |Resolucién de ejercicios y COo11 06 15l s Resolucién de ejercicios por parte
[PRESENCIAL] problemas ’ del profesor y los estudiantes (PRO)
Elaboracion de informes o trabajos . . Realizacion de un informe sobre un
[AUTONOMA] Trabajo autonomo cott 09| 225/ S tema propuesto por el profesor (RES)
Practicas de laboratorio o Realizacion en el laboratorio de las
[PRESENCIAL] Practicas cont 0.8 151 S| S|, 4cticas programadas (LAB)
Otra actividad presencial . s )
[PRESENCIAL] Pruebas de evaluacion CO11 0.3| 7.5/ S| S|Realizacion de la prueba final (EVA)
Total: 6/ 150
Créditos totales de trabajo presencial: 2.4 Horas totales de trabajo presencial: 60
Créditos totales de trabajo auténomo: 3.6 Horas totales de trabajo autonomo: 90

Ev: Actividad formativa evaluable
Ob: Actividad formativa de superacion obligatoria (Serd imprescindible su superacién tanto en evaluacién continua como no continua)

8. CRITERIOS DE EVALUACION Y VALORACIONES

. " Evaluacion |Evaluacién no N
Sistema de evaluacion X ., |Descripcion
continua continua

Trabajo 15.00% 15.00% Actl\{ldad obllgatorla y recuperable a realizar antes
del fin del periodo docente.

Realizacién de précticas en laboratorio 25.00% 25.00% Actividad ob.llgatona y recuperable a realizar en las sesiones
de laboratorio.

Presentacion oral de temas 10.00% 10.00% Actlvu'jad no obllgatorlg y recupgrable a realizar por los
estudiantes antes del fin del periodo docente.

Prueba final 50.00% 50.00% Act|v.|dad obligatoria y re(.:uperallble.a realizar en la fecha
prevista de la convocatoria ordinaria




Total:) 100.00% 100.00%
* En Evaluacion no continua se deben definir los porcentajes de evaluacién segun lo dispuesto en el art. 4 del Reglamento de Evaluacion del Estudiante de la
UCLM, que establece que debe facilitarse a los estudiantes que no puedan asistir regularmente a las actividades formativas presenciales la superacién de la
asignatura, teniendo derecho (art. 12.2) a ser calificado globalmente, en 2 convocatorias anuales por asignatura, una ordinaria y otra extraordinaria
(evaluandose el 100% de las competencias).

Criterios de evaluacion de la convocatoria ordinaria:
Evaluacion continua:
En las actividades obligatorias se debe obtener un minimo de 4 sobre 10 para considerar la actividad superada y poder aprobar la asignatura. La
valoracién de las actividades sera global y, por tanto, se debe expresar por medio de una Unica nota. Si la actividad consta de varios apartados podra
valorarse de forma individual informando por escrito durante el inicio del curso sobre los criterios de valoracién de cada apartado. En las actividades
recuperables existe una prueba de evaluacién alternativa en la convocatoria extraordinaria.

La prueba final serd comun para todos los grupos de teoria/laboratorio de la asignatura y sera calificada por los profesores de la asignatura de forma
horizontal, es decir, cada una de las partes de la prueba final sera evaluada por el mismo profesor para todos los estudiantes.

El estudiante aprueba la asignatura si obtiene un minimo de 50 puntos sobre 100 con las valoraciones de cada actividad de evaluacién y supera todas las
actividades obligatorias.

Para los estudiantes que no aprueben la asignatura en la convocatoria ordinaria, la calificacién de las actividades superadas se conservara para la
convocatoria extraordinaria.

En el caso de actividades recuperables superadas, el estudiante podra presentarse a la evaluacién alternativa de esas actividades en la convocatoria
extraordinaria y, en ese caso, la nota final de la actividad correspondera a la Ultima nota obtenida.

La calificacion de las actividades superadas en cualquier convocatoria, exceptuando la prueba final, se conservara para el préximo curso académico a
peticién del estudiante siempre que ésta sea igual o superior a 5 y no se modifique las actividades formativas y los criterios de evaluacién de la asignatura
en el préximo curso académico.

La no comparecencia a la prueba final supondra la calificacion de "No presentado”. Si el estudiante no ha superado alguna actividad de evaluacion
obligatoria, la nota final en la asignatura no puede superar el 4 sobre 10.
Evaluacion no continua:

Los estudiantes que no puedan asistir regularmente a las actividades formativas presenciales pueden solicitar, al principio del cuatrimestre, acogerse a la
modalidad de evaluacién no continua. Del mismo modo, si un estudiante que esta realizando la modalidad de evaluacién continua, incurre en alguna
circunstancia que le impida asistir regularmente a las actividades formativas presenciales, puede acogerse a la modalidad de evaluacién no continua. En
este caso se debe notificar antes de la fecha prevista para las pruebas de la convocatoria ordinaria, de acuerdo con un plazo limite que se informara al
inicio del semestre.
Los estudiantes que se acogen a la modalidad de evaluacién no continua seran calificados globalmente, en 2 convocatorias anuales, una ordinaria y otra
extraordinaria, evaluandose el 100% de las competencias, a través de los sistemas de evaluacién indicados en la columna "Evaluacién no continua".
En la modalidad de evaluacién "no continua" no existe la obligatoriedad de conservar la nota obtenida por el estudiante en las actividades o pruebas (de
progreso o parciales) que haya realizado en modalidad de evaluacién continua.

Particularidades de la convocatoria extraordinaria:

Se realizara pruebas de evaluacion para todas las actividades recuperables.

Particularidades de la convocatoria especial de finalizacién:

Mismas caracteristicas que en la convocatoria extraordinaria.

9. SECUENCIA DE TRABAJO, CALENDARIO, HITOS IMPORTANTES E INVERSION TEMPORAL

No asignables a temas

Horas Suma horas
Tutorias individuales [PRESENCIAL][] 4.5

Estudio o preparacion de pruebas [AUTONOMA][Trabajo auténomo] 525

Otra actividad no presencial [AUTONOMA][Practicas] 15
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 225
Practicas de laboratorio [PRESENCIAL][Practicas] 15

Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién] 4

Comentarios generales sobre la planificacion: La asignatura se imparte en tres sesiones semanales de 1,5 horas.
Tema 1 (de 6): Introduccion a las redes de computadores

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 1.5
Tema 2 (de 6): La capa fisica y de enlace

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 4
Resolucion de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 4
Tema 3 (de 6): La capa de red

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 6
Resolucién de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 6
Tema 4 (de 6): Capa de transporte

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 3
Resolucién de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 3
Tema 5 (de 6): Capa de aplicacion

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 2

Resolucién de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 25




Tema 6 (de 6): Fundamentos de seguridad en las redes
Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 2
Resolucién de problemas o casos [PRESENCIAL][Resolucién de ejercicios y problemas] 25
Actividad global
Actividades formativas Suma horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccion magistral] 18.5
Tutorias individuales [PRESENCIAL][] 4.5
Estudio o preparacion de pruebas [AUTONOMA][Trabajo auténomo] 52.5
Otra actividad no presencial [AUTONOMA][Practicas] 15
Resolucién de problemas o casos [PRESENCIAL][Resolucién de ejercicios y problemas] 18
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 225
Practicas de laboratorio [PRESENCIAL][Practicas] 15
Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién] 4
Total horas: 150

10. BIBLIOGRAFIA, RECURSOS

Autor/es Titulo/Enlace Web Editorial Poblacién ISBN Ao Descripcion
Forouzan, Behrouz A. Data communications and McGraw-Hill 0-07-337622-1 2013
Networks

Data and computer

Stallings, William L
communications

Pearson 978-0-13-217217-2 2011

Tanenbaum, Andrew S. Redes de computadoras Pearsorl 970-26-0162-2 2003
Educacion




