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Lenguaip;:::rltpia;ls:? Espafiol Segunda lengua:
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English Friendly:
otras lenguas: 9 V:N

Pagina web: Bilinglie: N
Profesor: TOMAS ROJO GUILLEN - Grupo(s): 17
Edificio/Despacho Departamento Teléfono  |Correo electrénico Horario de tutoria

https://www.esiiab.uclm.es/pers.php?

EPSA/1.AA SISTEMAS INFORMATICOS 2431 tomas.rojo@uclm.es codpers=irojo8curso=2023-24

2. REQUISITOS PREVIOS

Para cursar esta materia es aconsejable haber cursado los médulos de Formacién Basica (Médulo 1) y el médulo Comun a la Rama de Informatica (Médulo ).

3. JUSTIFICACION EN EL PLAN DE ESTUDIOS, RELACION CON OTRAS ASIGNATURAS Y CON LA PROFESION

A partir de los afios 50, la informatica se convierte en una herramienta muy importante en las labores de auditoria financiera, ya que permite llevar a cabo, de
forma répida y precisa, operaciones que manualmente consumirian demasiados recursos.

Empieza la denominada, auditoria con el ordenador, en la que se utilice el ordenador como herramienta de auditor financiero. Sin embargo, el crecimiento de
las organizaciones hace que sean cada dia més dependientes de los sistemas de informacioén, y por tanto surge la necesidad de verificar que éstos funcionan
correctamente.

Afinales de los afios 60 se descubren los primeros casos de fraude cometidos con la ayuda del ordenador. Estos motivos hacen que sea necesaria la auditoria
del ordenador, cuyo objetivo es precisamente verificar el funcionamiento correcto, eficaz y eficiente de las tecnologias y sistemas de informacion.

En la actualidad nadie duda que la informacién se ha convertido en uno de los activos principales de las empresas. Las organizaciones invierten enormes
cantidades de dinero y tiempo en la creacién de sistemas de informacién y en la adquisicién y desarrollo de tecnologias que les ofrezcan mayor productividad y
calidad posibles. Por ese motivo, la auditoria estd tomando una gran relevancia tanto a nivel nacional como internacional. La auditoria de sistemas esta
relacionada con una gran cantidad de conceptos adquiridos en otras asignaturas ya que las principales areas de aplicacién de la auditoria de sistemas son
variadas. Algunos ejemplos son el outsourcing, las bases de datos, las redes de comunicacién, mantenimiento de sistemas, video vigilancia, proteccién de
datos personales, etc.

Esta asignatura tiene como objetivo ofrecer al alumno de una visién focalizada del concepto de auditoria en los Sistemas de Informacién. La auditoria, como
profesion, se desarrolla en un amplio abanico de dominios en el &mbito de las organizaciones, sin embargo, el alcance de esta asignatura se centra de la
auditoria en el contexto de los Sistemas de Informacién.”

4. COMPETENCIAS DE LA TITULACION QUE LA ASIGNATURA CONTRIBUYE A ALCANZAR

Competencias propias de la asignatura

Codigo Descripcion

INSO1 Capacidad de analisis, sintesis y evaluacion.

INS02 Capacidad de organizacion y planificacion.

INS05 Capacidad para argumentar y justificar [6gicamente las decisiones tomadas y las opiniones.

IS05 Capacidad de identificar, evaluar y gestionar los riesgos potenciales asociados que pudieran presentarse.
PERO1 Capacidad de trabajo en equipo.

SIS03 Aprendizaje auténomo.

UCLMo02 Capacidad para utilizar las Tecnologias de la Informacién y la Comunicacién.

UCLMO03 Correcta comunicacion oral y escrita.

5. OBJETIVOS O RESULTADOS DE APRENDIZAJE ESPERADOS

Resultados de aprendizaje propios de la asignatura

Descripcion

Conocer y saber aplicar las principales técnicas y metodologias de control interno y auditoria de sistemas de informacién.

Identificar los distintos factores que intervienen en una decisiéon, ademas de valorar diferentes opciones estratégicas y tomar decisiones 6ptimas aplicando
técnicas basadas en un procedimiento racional.

Conocer el entorno juridico de la auditoria de sistemas de informacién, asi como las principales areas de auditoria de sistemas de informacion, y tener
destrezas en el uso de herramientas para la auditoria.

Resultados adicionales

Conocer los estandares actualmente vigentes aplicables a auditorias de sistemas de informacion



Conocer las metodologias de desarrollo de auditorias internas y externas.

6. TEMARIO

Tema 1: Introduccién a la Auditoria.

Tema 2: Seguridad Informatica.

Tema 3: Guias y estandares para la profesion de Auditor.

Tema 4: Analisis forense de sistemas de informacion

Tema 5: Analisis de Riesgos.

Tema 6: Procedimiento de auditoria

Tema 7: Control sobre la informacién y los procesos.

Tema 8: Continuidad del negocio. Planes de Contingencia y Recuperacion

7. ACTIVIDADES O BLOQUES DE ACTIVIDAD Y METODOLOGIA

Competencias
Actividad formativa Metodologia relacionadas (para titulos |[ECTS |Horas|Ev|Ob/Descripcion
anteriores a RD 822/2021)
E,"ngggfglzﬁse”c'a' (Teoria) |5 mbinacién de métodos INS05 IS05 SIS03 UCLMO3 | 1.04| 26| N| -|Leccién magistral, debates, etc
Realizacién de diferentes practicas
Préacticas en aulas de ordenadores Préacticas INS01 INS02 IS05 SIS03 1.04 o6l s en el laboratorio que permitan aplicar
[PRESENCIAL] UCLMO02 UCLM03 los conceptos teoricos aprendidos en
las clases de teoria
Estudio auténomo para la
Estudio o preparacion de pruebas . consolidacién de los conceptos
[AUT(’)NOE/IA? P Autoaprendizaje INS02 SIS03 216 S4 NI - adquiridos y preparacion d:la
prueba final
EIabo,racién de informes o trabajos Trabajo en grupo INS01 INS02 INS05 PERO1 128 32 s Real.lizacic’)n de diferentes trabajos en
[AUTONOMA] SIS03 UCLMO03 equipo.
Presentacion de trabajos o temas - P'resentacién er'1 clase (.je los
[PRESENGIAL] Seminarios INS01 INS05 UCLMO03 0.24 6| S| S|diferentes trabajos realizados en
grupo.
Realizacion de una prueba escrita en
Prueba final [PRESENCIAL] Pruebas de evaluacion UCLMO3 008 2| g| n|ldquesedemuestre laadquision de
las competencias propias de la
materia
E}B?%’;fg&i;es on-line Foros virtuales INS01 SIS03 UCLMO03 0.16 4| S| S|Participacién en foros, wiki, etc
Total: 6/ 150
Créditos totales de trabajo presencial: 2.4 Horas totales de trabajo presencial: 60
Créditos totales de trabajo auténomo: 3.6 Horas totales de trabajo autonomo: 90

Ev: Actividad formativa evaluable
Ob: Actividad formativa de superacion obligatoria (Serd imprescindible su superacién tanto en evaluacién continua como no continua)

8. CRITERIOS DE EVALUACION Y VALORACIONES

. o Evaluacion |Evaluacion no S
Sistema de evaluacion . .. |Descripcion
continua continua

Sera una prueba escrita tipo test, sobre los conceptos teéricos
de la asignatura, que los alumnos realizaran de forma
presencial e individual.

(ESC:20%)

Los alumnos deberan presentar una breve memoria en la que
se recojan los resultados obtenidos con la realizacién en grupo
Realizacién de actividades en aulas de ordenadores 50.00% 50.00% de cada una de las practicas. Alguna de estas practicas
deberan ser presentadas oralmente al resto de la clase. (LAB:
40%) (INF: 10%)

Los alumnos realizaran algunos trabajos teéricos en grupo que
posteriormente presentaran en clase. La entrega del trabajo
consistira en un informe técnico razonado sobre el tema
Elaboracién de trabajos teéricos 30.00% 30.00% indicado, y la presentacion se realizara delante de la clase.
Este apartado permitira evaluar las competencias trasversales
trabajadas en esta asignatura

(PRES: 15%) (INF: 15%)

Prueba final 20.00% 20.00%

Total:) 100.00% 100.00%
* En Evaluacion no continua se deben definir los porcentajes de evaluacion segun lo dispuesto en el art. 4 del Reglamento de Evaluacion del Estudiante de la
UCLM, que establece que debe facilitarse a los estudiantes que no puedan asistir reqularmente a las actividades formativas presenciales la superacion de la
asignatura, teniendo derecho (art. 12.2) a ser calificado globalmente, en 2 convocatorias anuales por asignatura, una ordinaria y otra extraordinaria
(evaluandose el 100% de las competencias).

Criterios de evaluacion de la convocatoria ordinaria:
Evaluacion continua:
Por defecto, el estudiante sera evaluado por evaluacién continua. Si desea cambiarse a evaluacién no continua, debe indicarlo a través del siguiente
enlace https://www.esiiab.uclm.es/alumnos/evaluacion.php antes de la finalizacién del periodo lectivo del cuatrimestre y siempre y cuando no se haya
evaluado el 50% o mas de la asignatura por evaluacién continua.



Los detalles de la evaluacién de cada uno de los apartados se haran publicos el primer dia de clase durante la presentacién de la asignatura y apareceran
detallados en la plataforma virtual.

La nota final se obtiene calculando la media ponderada de la nota de la prueba final, practicas y el trabajo te6rico segun los pesos definidos en la tabla
anterior.

Cada uno de los apartados se evaltan por separado debiendo alcanzar un minimo de puntuacion del 40% en cada una de las partes. El alumno que no

supere todas las pruebas con la nota minima exigida tendra una nota no superior a 4.00 incluso si la media obtenida fuese igual o superior a 5.
Evaluacion no continua:

Por defecto, el estudiante sera evaluado por evaluacién continua. Si desea cambiarse a evaluacién no continua, debe indicarlo a través del siguiente

enlace https://www.esiiab.uclm.es/alumnos/evaluacion.php antes de la finalizacion del periodo lectivo del cuatrimestre y siempre y cuando no se haya

evaluado el 50% o mas de la asignatura por evaluacién continua.

Los detalles de la evaluacién de cada uno de los apartados se haran publicos el primer dia de clase durante la presentacion de la asignatura y apareceran
detallados en la plataforma virtual.

La nota final se obtiene calculando la media ponderada de la nota de la prueba final, practicas y el trabajo teérico seguin los pesos definidos en la tabla
anterior. Tanto para la realizacién de las practicas como para el trabajo teérico no es imprescindible la asistencia a clase. En el caso de evaluacién no
continua se realizara una entrevista con los alumnos que hayan seguido esta modalidad sobre el desarrollo de las practicas.

Cada uno de los apartados se evaluan por separado debiendo alcanzar un minimo de puntuacién del 40% en cada una de las partes. El alumno que no
supere todas las pruebas con la nota minima exigida tendra una nota no superior a 4.00 incluso si la media obtenida fuese igual o superior a 5.
Particularidades de la convocatoria extraordinaria:
Dado que cada uno de los apartados se evalian por separado, en la convocatoria extraordinaria los alumnos solamente deberan realizar la parte
correspondiente a aquellos apartados en los que no se ha alcanzado el minimo establecido, entrega de practicas y pruebas finales

Como en la convocatoria ordinaria, la nota final se obtiene calculando la media ponderada de la nota de la prueba final, practicas y el trabajo te6rico o examen
sobre los trabajos tedricos segun los pesos definidos en la tabla anterior.

Cada uno de los apartados se evaltan por separado debiendo alcanzar un minimo de puntuacion del 40% en cada una de las partes. El alumno que no supere
todas las pruebas con la nota minima exigida tendra una nota no superior a 4.00 incluso si la media obtenida fuese igual o superior a 5.

Los criterios de evaluacion apareceran en detalle en la plataforma virtual.
Particularidades de la convocatoria especial de finalizacion:
Para la convocatoria especial de finalizacién, se seguiran los mismos criterios que en la convocatoria extraordinaria.

9. SECUENCIA DE TRABAJO, CALENDARIO, HITOS IMPORTANTES E INVERSION TEMPORAL

No asignables a temas

Horas Suma horas
Ensefianza presencial (Teoria) [PRESENCIAL][Combinacién de métodos] 6
Préacticas en aulas de ordenadores [PRESENCIAL][Practicas] 4
Estudio o preparacién de pruebas [AUTONOMA][Autoaprendizaje] 6
Presentacion de trabajos o temas [PRESENCIAL][Seminarios] 6
Prueba final [PRESENCIAL][Pruebas de evaluacién] 2
Foros y debates on-line [AUTONOMA][Foros virtuales] 4
Comentarios generales sobre la planificacion: Esta planificacion es ORIENTATIVA, pudiendo variar a lo largo del periodo lectivo en funcién de las
necesidades docentes, festividades, o por cualquier otra causa imprevista. La planificacién semanal de la asignatura podra encontrarse de forma detallada y
actualizada en la plataforma Campus Virtual (Moodle). La asignatura se imparte en tres sesiones semanales de 1,5 horas

Tema 1 (de 8): Introduccion a la Auditoria.

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Combinacién de métodos] 2
Practicas en aulas de ordenadores [PRESENCIAL][Practicas] 2
Estudio o preparacion de pruebas [AUTONOMA][Autoaprendizaje] 4
Elaboracién de informes o trabajos [AUTONOMA][Trabajo en grupo] 2
Periodo temporal: Semanas 1,2

Tema 2 (de 8): Seguridad Informatica.

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Combinacién de métodos] 6
Préacticas en aulas de ordenadores [PRESENCIAL][Practicas] 4
Estudio o preparacién de pruebas [AUTONOMA][Autoaprendizaje] 8
Elaboracién de informes o trabajos [AUTONOMA][Trabajo en grupo] 6
Periodo temporal: Semanas 3,4,5

Tema 3 (de 8): Guias y estandares para la profesion de Auditor.

Actividades formativas Horas
Estudio o preparacién de pruebas [AUTONOMA][Autoaprendizaje] 4
Elaboracién de informes o trabajos [AUTONOMA][Trabajo en grupo] 6
Periodo temporal: Semana 5

Tema 4 (de 8): Analisis forense de sistemas de informacion

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Combinaciéon de métodos] 4
Préacticas en aulas de ordenadores [PRESENCIAL][Practicas] 4
Estudio o preparacién de pruebas [AUTONOMA][Autoaprendizaje] 8
Elaboracién de informes o trabajos [AUTONOMA][Trabajo en grupo] 6




Periodo temporal: Semanas 6,7
Tema 5 (de 8): Anadlisis de Riesgos.
Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Combinacién de métodos] 2
Préacticas en aulas de ordenadores [PRESENCIAL][Practicas] 2
Estudio o preparacién de pruebas [AUTONOMA][Autoaprendizaje] 6
Elaboracién de informes o trabajos [AUTONOMA][Trabajo en grupo] 4
Periodo temporal: Semana 8
Tema 6 (de 8): Procedimiento de auditoria
Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Combinacién de métodos] 2
Practicas en aulas de ordenadores [PRESENCIAL][Practicas] 4
Estudio o preparacién de pruebas [AUTONOMA][Autoaprendizaje] 6
Elaboracién de informes o trabajos [AUTONOMAI][Trabajo en grupo] 4
Periodo temporal: Semana 9
Tema 7 (de 8): Control sobre la informacion y los procesos.
Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Combinacién de métodos] 2
Préacticas en aulas de ordenadores [PRESENCIAL][Practicas] 2
Estudio o preparacién de pruebas [AUTONOMA][Autoaprendizaje] 6
Elaboracién de informes o trabajos [AUTONOMA][Trabajo en grupo] 2
Periodo temporal: Semanas 10,11
Tema 8 (de 8): Continuidad del negocio. Planes de Contingencia y Recuperacion
Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Combinaciéon de métodos] 2
Préacticas en aulas de ordenadores [PRESENCIAL][Practicas] 4
Estudio o preparacién de pruebas [AUTONOMA][Autoaprendizaje] 6
Elaboracién de informes o trabajos [AUTONOMA][Trabajo en grupo] 2
Periodo temporal: Semanas 12,13
Actividad global
Actividades formativas Suma horas
Préacticas en aulas de ordenadores [PRESENCIAL][Practicas] 26
Estudio o preparacién de pruebas [AUTONOMA][Autoaprendizaje] 54
Elaboracién de informes o trabajos [AUTONOMA][Trabajo en grupo] 32
Presentacion de trabajos o temas [PRESENCIAL][Seminarios] 6
Ensefianza presencial (Teoria) [PRESENCIAL][Combinacién de métodos] 26
Prueba final [PRESENCIAL][Pruebas de evaluacién] 2
Foros y debates on-line [AUTONOMA][Foros virtuales] 4
Total horas: 150
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