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2. REQUISITOS PREVIOS

Para cursar eficentemente esta asignatura es muy importante haber realizado y aprobado previamente las asignaturas obligatorias REDES DE
COMPUTADORES |, REDES DE COMPUTADORES Il y SISTEMAS OPERATIVOS I.

3. JUSTIFICACION EN EL PLAN DE ESTUDIOS, RELACION CON OTRAS ASIGNATURAS Y CON LA PROFESION

La asignatura GESTION Y ADMINISTRACION DE REDES (GAR) esta situada en 3° curso (62 cuatrimestre) y pertenece al médulo de tecnologia especifica de
Ingenieria de Computadores.

Antes de iniciarse esta asignatura, el estudiante ha realizado en 12y 2° curso las asignaturas REDES DE COMPUTADORES |, REDES DE COMPUTADORES Il

y SISTEMAS OPERATIVOS |, en las que ha estudiado los fundamentos de las redes de computadores, su arquitectura, principales protocolos, servicios basicos,
etc. Seguidamente, en la asignatura GESTION Y ADMINISTRACION DE REDES, se profundiza en conceptos relacionados con la gestién de esas redes, con el

objetivo de que estén operativas el maximo de tiempo y que proporcionen un rendimiento aceptable. Esto se consigue gracias a los protocolos de gestion, a las
técnicas de administracion y a herramientas que facilitan esas tareas.

Los resultados de aprendizaje adquiridos en esta asignatura seran Utiles para las asignaturas PLANIFICACION E INTEGRACION DE SISTEMAS Y SERVICIOS
y SEGURIDAD EN REDES que se realizan en 42 curso (7° semestre).

4. COMPETENCIAS DE LA TITULACION QUE LA ASIGNATURA CONTRIBUYE A ALCANZAR

Competencias propias de la asignatura

Cadigo Descripcion

IC08 Capacidad para disefiar, desplegar, administrar y gestionar redes de computadores.

INSO1 Capacidad de andlisis, sintesis y evaluacion.

INS02 Capacidad de organizacién y planificacion.

INS05 Capacidad para argumentar y justificar I6gicamente las decisiones tomadas y las opiniones.
PERO02 Capacidad de trabajo en equipo interdisciplinar.

5. OBJETIVOS O RESULTADOS DE APRENDIZAJE ESPERADOS

Resultados de aprendizaje propios de la asignatura

Descripcion

Determinar qué aspectos de una red son susceptibles de ser monitorizados y manejar las distintas técnicas y protocolos para ello.
Configurar y gestionar los parametros relacionados con la calidad de servicio de una red de computadores.

Implantar, configurar y utilizar las herramientas necesarias para la gestion eficiente de una red de computadores.

Resultados adicionales

Saber disefiar MIBs adecuadas a diversos entornos de monitorizacion.

Conocer la estructura interna de una MIB y saber usar informacién que proporciona.

Conocer y saber usar las principales técnicas de gestién de nuevas tecnologias de redes

Conocer la separacion de los planos de datos y de control en una red, comprendiendo la importancia que tiene en la gestion de una red.

6. TEMARIO

Tema 1: Introduccion a los sistemas de mantenimiento y gestion de redes
Tema 1.1 Introduccién
Tema 1.2 Sistemas de gestién de red
Tema 1.3 Areas de gestion de red
Tema 2: Mejora de la disponibilidad de sistemas
Tema 2.1 Introduccién
Tema 2.2 Disponibilidad de sistemas



Tema 2.3 Protocolos para mejorar la disponibilidad de sistemas
Tema 2.4 Sistemas de alta disponibilidad
Tema 3: Administracion de recursos y dispositivos de red
Tema 3.1 Introduccién
Tema 3.2 Administracion de recursos en red
Tema 3.3 Administracion de dispositivos de red
Tema 3.4 Administracion de servicios en red
Tema 4: Control y gestion de redes con SNMP
Tema 4.1 Introduccién
Tema 4.2 La MIB
Tema 4.3 Protocolo SNMP v1/2
Tema 4.4 Protocolo SNMPv3
Tema 4.5 Herramientas
Tema 5: Monitorizacion de redes
Tema 5.1 Introduccién
Tema 5.2 Monitorizacion de redes con RMON
Tema 5.3 Monitorizacién de redes con NetFlow
Tema 5.4 Herramientas de monitorizacion
Tema 6: Sistemas de gestion de red: Herramientas
Tema 6.1 Introduccién
Tema 6.2 Principales funcionalidades
Tema 6.3 Herramientas
Tema 7: Gestion de redes virtuales
Tema 7.1 Introduccién
Tema 7.2 Redes definidas por software
Tema 7.3 Virtualizacién de redes
Tema 8: Gestion de calidad de servicio
Tema 8.1 Introduccién
Tema 8.2 Calidad de servicio en redes
Tema 8.3 Gestion y administracion de trafico en redes
Tema 9: Gestion y administracion de sistemas especificos
Tema 9.1 Introduccién
Tema 9.2 Gestion de sistemas de telefonia IP
Tema 9.3 Gestion de sistemas virtuales
Tema 9.4 Gestion de otros sistemas especificos
Tema 10: Gestion de sistemas de cableado
Tema 10.1 Introduccién
Tema 10.2 Deteccién de anomalias en sistemas de cableado
Tema 10.3 Certificacion de sistemas de cableado
Tema 10.4 Etiquetado e inventario de sistemas de cableado

COMENTARIOS ADICIONALES SOBRE EL TEMARIO

Con el temario de teoria, se realizaran las siguientes practicas de laboratorio (es posible que haya alguna pequefa variacién como consecuencia de
la evolucién del curso):

Tema 2: Mejora de la disponibilidad de sistemas

e Practica 1: Mejoras de la disponibilidad y rendimiento con EtherChannel
e Practica 2: Mejora de la disponibilidad con ST
e Practica 3: Mejora de la disponibilidad con HSRP

Tema 3: Administracion de recursos y dispositivos de red

e Practica 4: Monitorizacion de servidores Windows

e Practica 5: Administracién de dispositivos de red (router)

e Practica 6: Administracién de dispositivos de red (switch)

e Practica 7: Sincronizacion horaria y registros con NTP y Syslog
e Practica 8: Configuracién de puertos espejo con SPAN y RSPAN

Tema 4: Control y gestion de redes con SNMP

e Practica 9: Acceso a MIBS con NET-SNMP

e Practica 10: Utilizacién de un visor de MIBs

e Practica 11: Configuracién de SNMP en servidores

e Practica 12: Configuracién de SNMP en dispositivos de red

Tema 5: Monitorizacion de redes
e Practica 13: Configuracion y uso de NetFlow
Tema 6: Sistemas de gestion de red: Herramientas generales

e Practica 14: Monitorizacion con wireshark
Préactica 15: Monitorizacién con MRTG

Préactica 16: Uso de un SGR integrado (1)
Préactica 17: Uso de un SGR integrado (Il)

[ ]
[ ]
[ ]
e Practica 18: Uso de otras herramientas de monitorizacion



Tema 7: Gestion de redes virtuales

e Practica 19: Configuracion y gestion de redes virtuales

Tema 8: Gestion de la calidad de servicio en redes

e Practica 20: Configuracién y gestién de QoS en dispositivos de red (1)
e Practica 21: Configuracion y gestién de QoS en dispositivos de red (l1)

Tema 9: Gestion y administracion de sistemas especificos

Practica 22: Protocolos en telefonia IP

Préactica 23: Configuracion de un sistema de telefonia IP
Practica 24: Efectos de la QoS en un sistema de telefonia IP
Practica 25: Administracién de sistemas virtuales

7. ACTIVIDADES O BLOQUES DE ACTIVIDAD Y METODOLOGIA

Competencias
Actividad formativa Metodologia relacionadas (para titulos |[ECTS |Horas|Ev|Ob/Descripcion
anteriores a RD 822/2021)
Ensefianza presencial (Teoria) Método expositivo/Leccion : .
[PRESENCIAL] magistral IC08 0.72 18/ N Clases de teoria en aula
Ensefianza presencial (Practicas) _ Précticas presenciales en el
[PRESENGIAL] Practicas 1C08 INSO01 0.8 20| S laboratorio
Resolucion de problemas o casos |Resolucién de ejercicios y _|Resolucion de problemas propuestos
[PRESENCIAL] problemas IC08 INSO1 INS05 0.4 10| N y casos
Tutorias individuales L ) IC08 INS01 INS02 INS05 Tutorias para seguimiento del trabajo
[PRESENCIAL] Trabajo dirigido o tutorizado PER02 0121 3 NI o ropuesto (caso practico)
Estudio o preparacién de pruebas S . N <
[AUTONOMA] Combinacion de métodos IC08 INS01 INS02 1.8 45| N Estudio auténomo
Elaboracion de informes o trabajos |- . . IC08 INSO1 INS02 INS05 0o2l 23l sl N Ziiﬂzc?;']o(;‘ed;:eg:ﬂ”cidememoria
[AUTONOMA] ! PER02 : ﬁ'n o P y
Otra actividad no presencial Resolucién de ejercicios y _|Resolucion autonoma de problemas
[AUTONOMA] problemas 1C08 INSo1 0.88 22/ N y casos propuestos
Pruebas de progreso L . .
[PRESENGIAL] Pruebas de evaluacién IC08 INS01 INS05 0.16 4| S| S|Examenes parciales
Prueba final [PRESENCIAL] Pruebas de evaluacién IC08 INSO1 INS05 0.16 4| S| S|Examen final
Presentacion de trabajos o temas . . .
[PRESENGIAL] Otra metodologia IC08 INS01 INS05 0.04 1| S| N|Presentaciones de trabajos
Total: 6/ 150
Créditos totales de trabajo presencial: 2.4 Horas totales de trabajo presencial: 60
Créditos totales de trabajo auténomo: 3.6 Horas totales de trabajo autonomo: 90

Ev: Actividad formativa evaluable

Ob: Actividad formativa de superacién obligatoria (Sera imprescindible su superacién tanto en evaluacién continua como no continua)

8. CRITERIOS DE EVALUACION Y VALORACIONES

Sistema de evaluacion

continua

Evaluacion

Evaluacion no
continua*

Descripcion

Prueba

20.00%

30.00%

(SP) Casos practicos: Se realizaran dos supuestos practicos en
el laboratorio, consistentes en la resolucién de casos
relacionados con las practicas realizadas previamente. Es
necesario obtener al menos 4/10 puntos en cada uno de ellos
para poder aprobar la asignatura mediante evaluacién
continua.

Trabajo

15.00%

0.00%

(TR) Realizacién de un trabajo sobre un tema relacionado con
la asignatura y presentacién del mismo. Para mantenerse en la
evaluacion continua es necesario obtener, al menos 4/10
puntos.

Realizacién de practicas en laboratorio

10.00%

0.00%

(PR) Realizacion de practicas y entrega de informes al finalizar
cada una. Para mantenerse en la evaluaciion continua es
necesario asistir y entregar los informes de, al menos, el 75%
de las préacticas realizadas.

Pruebas de progreso

55.00%

70.00%

(E) Prueba escrita: Se realizaran dos examenes parciales que
tendran una parte de teoria y otra de ejercicios. Cada uno
tendrd un peso del 27,5% en la nota final de la asignatura. Es
necesario obtener al menos 4/10 puntos en cada uno de ellos
para poder aprobar la asignatura mediante evaluaciéon
continua.

Total:y 100.00%

100.00%

* En Evaluacion no continua se deben definir los porcentajes de evaluacion segun lo dispuesto en el art. 4 del Reglamento de Evaluacion del Estudiante de la
UCLM, que establece que debe facilitarse a los estudiantes que no puedan asistir reqularmente a las actividades formativas presenciales la superacién de la
asignatura, teniendo derecho (art. 12.2) a ser calificado globalmente, en 2 convocatorias anuales por asignatura, una ordinaria y otra extraordinaria
(evaluandose el 100% de las competencias).



Criterios de evaluacion de la convocatoria ordinaria:
Evaluacion continua:
Para aprobar la asignatura mediante evaluacién continua es necesario asistir al menos al 75% de las practicas, obtener al menos 4/10 en cada una de las
cuatro actividades evaluables (E, PR, SP y TR) y que la nota final, calculada como NOTA=E*0,55+PR*0,1+SP*0,2+TR*0,15, sea igual o superior a 5/10. En
el caso de que en E o SP se haya obtenido una calificacion inferior a 5/10 y no se haya aprobado la asignatura, se podra recuperar esa parte en el examen
de la convocatoria ordinaria.
Evaluacion no continua:
Se realizara una prueba escrita de evaluacién que tendrd una parte de teoria (40%), ejercicios (30%) y otra de practicas (30%). Abarcara todo el temario
de teoria y de practicas. Para aprobar la asignatura es necesario obtener al menos 4/10 puntos en cada parte y que la nota final sea igual o mayor que
5/10.
Particularidades de la convocatoria extraordinaria:
Se realizara una prueba de evaluacién que tendra una parte de teoria (40%), ejercicios (30%) y otra de practicas (30%). Abarcara todo el temario de teoria y de
practicas. Para aprobar la asignatura es necesario obtener al menos 4/10 puntos en cada parte y que la nota final sea igual o mayor que 5/10. Aunque en la
convocatoria ordinaria se haya aprobado algun parcial, el examen de la convocatoria extraordinaria abarcara todo el temario de teoria impartido y todas las
practicas realizadas.
Particularidades de la convocatoria especial de finalizacion:
Se realizara una prueba de evaluacién que tendra una parte de teoria (40%), ejercicios (30%) y otra de practicas (30%). Abarcara todo el temario de teoria y de
practicas. Para aprobar la asignatura es necesario obtener al menos 4/10 puntos en cada parte y que la nota final sea igual o mayor que 5/10. Aunque en las
convocatorias previas se haya aprobado algun parcial, el examen de la convocatoria de finalizacién abarcara todo el temario de teoria impartido y todas las
practicas realizadas.

9. SECUENCIA DE TRABAJO, CALENDARIO, HITOS IMPORTANTES E INVERSION TEMPORAL

No asignables a temas

Horas Suma horas
Pruebas de progreso [PRESENCIAL][Pruebas de evaluacion] 4
Prueba final [PRESENCIAL][Pruebas de evaluacién] 4
Comentarios generales sobre la planificacion: Esta planificaciéon es ORIENTATIVA, pudiendo variar a lo largo del periodo lectivo en funcién de las
necesidades docentes, festividades, o por cualquier otra causa imprevista. Las actividades de evaluacién o recuperacion de clases podran planificarse,
excepcionalmente, en horario de tarde.

Tema 1 (de 10): Introduccion a los sistemas de mantenimiento y gestion de redes

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 2
Ensefianza presencial (Practicas) [PRESENCIAL][Practicas] 2
Resolucion de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 5
Estudio o preparacién de pruebas [AUTONOMA][Combinacién de métodos] 2
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 2

Otra actividad no presencial [AUTONOMA][Resolucién de ejercicios y problemas] 1
Periodo temporal: Semana 1

Tema 2 (de 10): Mejora de la disponibilidad de sistemas

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 15
Ensefianza presencial (Practicas) [PRESENCIAL][Practicas] 3
Estudio o preparacion de pruebas [AUTONOMA][Combinacion de métodos] 6
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 3

Otra actividad no presencial [AUTONOMA][Resolucion de ejercicios y problemas] 1
Periodo temporal: Semana 2

Tema 3 (de 10): Administracion de recursos y dispositivos de red

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 3
Ensefianza presencial (Practicas) [PRESENCIAL][Practicas] 3
Resolucién de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 1.5
Estudio o preparacién de pruebas [AUTONOMA][Combinacion de métodos] 9
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 4

Otra actividad no presencial [AUTONOMA][Resolucién de ejercicios y problemas] 4
Periodo temporal: Semanas 3y 4

Tema 4 (de 10): Control y gestion de redes con SNMP

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 3
Ensefianza presencial (Practicas) [PRESENCIAL][Practicas] 3
Resolucion de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 1.5
Estudio o preparacién de pruebas [AUTONOMA][Combinacién de métodos] 6
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 2

Otra actividad no presencial [AUTONOMA][Resolucién de ejercicios y problemas] 2
Periodo temporal: Semana 5y 6

Tema 5 (de 10): Monitorizacion de redes

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 2
Ensefianza presencial (Practicas) [PRESENCIAL][Practicas] 25
Resolucién de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 25
Tutorias individuales [PRESENCIAL][Trabajo dirigido o tutorizado] 1
Estudio o preparacion de pruebas [AUTONOMA][Combinacién de métodos] 7




Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 4
Otra actividad no presencial [AUTONOMA][Resolucion de ejercicios y problemas] 6
Periodo temporal: Semanas7 y 8

Tema 6 (de 10): Sistemas de gestion de red: Herramientas

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 5
Ensefianza presencial (Practicas) [PRESENCIAL][Practicas] 35
Resolucién de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 1
Tutorias individuales [PRESENCIAL][Trabajo dirigido o tutorizado] 1
Estudio o preparacién de pruebas [AUTONOMA][Combinacién de métodos] 2
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 5

Otra actividad no presencial [AUTONOMA][Resolucién de ejercicios y problemas] 4
Periodo temporal: Semana 9y 10

Tema 7 (de 10): Gestion de redes virtuales

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 2

Ensefianza presencial (Practicas) [PRESENCIAL][Practicas]

Estudio o preparacién de pruebas [AUTONOMA][Combinacién de métodos]
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo]

Otra actividad no presencial [AUTONOMA][Resolucién de ejercicios y problemas]
Periodo temporal: Semana 11

- ag =

Tema 8 (de 10): Gestion de calidad de servicio

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral]
Ensefianza presencial (Practicas) [PRESENCIAL][Practicas]

Resolucién de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas]
Tutorias individuales [PRESENCIAL][Trabajo dirigido o tutorizado]

Estudio o preparacién de pruebas [AUTONOMA][Combinacién de métodos]

Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo]

Otra actividad no presencial [AUTONOMA][Resolucién de ejercicios y problemas]
Periodo temporal: Semana 12

a4 A DN A o oaN

Tema 9 (de 10): Gestion y administracion de sistemas especificos
Actividades formativas Horas

Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 1
Ensefianza presencial (Practicas) [PRESENCIAL][Practicas] 1
Resolucién de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 1
Estudio o preparacién de pruebas [AUTONOMA][Combinacién de métodos] 2
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 1
Otra actividad no presencial [AUTONOMA][Resolucién de ejercicios y problemas] 2
Periodo temporal: Semana 13

Tema 10 (de 10): Gestion de sistemas de cableado

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 1
Resolucion de problemas o casos [PRESENCIAL][Resolucién de ejercicios y problemas] 1
Estudio o preparacion de pruebas [AUTONOMA][Combinaciéon de métodos] 2
Presentacion de trabajos o temas [PRESENCIAL][Otra metodologia] 1
Periodo temporal: Semana 14

Actividad global

Actividades formativas Suma horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 18
Ensefianza presencial (Practicas) [PRESENCIAL][Practicas] 20
Resolucién de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 10
Tutorias individuales [PRESENCIAL][Trabajo dirigido o tutorizado] 3
Estudio o preparacién de pruebas [AUTONOMA][Combinacion de métodos] 45
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 23
Otra actividad no presencial [AUTONOMA][Resolucién de ejercicios y problemas] 22
Pruebas de progreso [PRESENCIAL][Pruebas de evaluacion] 4
Prueba final [PRESENCIAL][Pruebas de evaluacién] 4
Presentacion de trabajos o temas [PRESENCIAL][Otra metodologia] 1

Total horas: 150

Autor/es Titulo/Enlace Web Editorial Poblacion ISBN Ao Descripcion
Lo Open Source
Barth, Wolfgang Nagios : system and network Press No Starch 1-59327-070-4 2006
monitoring
Press
Mauro, Douglas R. Essential SNMP O'Reilly 978-0-596-00840-6 2005
. - SNMP, SNMPv2, SNMPv3, and )
Stallings, William RMON 1 and 2 Addison-Wesley 0-201-48534-6 1999
SNMP MIB Handbook : Essential
Walsh, Larry Guide to MIB development, use Wyndham Press 978-0-9814922-0-9 2007
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RFCs

http://www.ietf.org/rfc.html
VolIP y Asterisk: redescubriendo la

Ra-M
telefonia a-va
Nagios core administration Packt,
cookbook /

Técnicas de configuracion de Ra-Ma

routers Cisco
Transparencias de la asignatura
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978-84-7897-902-8

978-1-78588-933-2

978-84-7897-848-9

2008

2016

2008
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Diversos RFCs que se
indicaran en clase




