UNIVERSIDAD DE CASTILLA - LA MANCHA
GUIA DOCENTE

1. DATOS GENERALES

Asignatura: SEGURIDAD Y RIESGOS EN SISTEMAS DE INFORMACION Cddigo: 42403
Tipologia: OPTATIVA Créditos ECTS: 6
Grado: 405 - GRADO EN INGENIERIA INFORMATICA (TA) Curso académico: 2021-22
Centro: 15- FACULTAD DE CIENCIAS SOCIALES Y TECNOLOGIAS DE LA Grupo(s): 60
INFORMACION.
Curso: 3 Duracion: C2
Lenguaiz::':r't'i’;'é‘:s Espafiol Segunda lengua:
U::::;::::;f Documentacién técnica adicional en inglés English Friendly: N
Pagina web: https://campusvirtual.uclm.es Bilinglie: N
Profesor: FELIX ALBERTOS MARCO - Grupo(s): 60
Edificio/Despacho Departamento Teléfono  |Correo electronico Horario de tutoria
219 TEGNOLOGIAS Y SISTEMAS DE Felx Alberos@ucimos
Profesor: IVAN GONZALEZ DIAZ - Grupo(s): 60
Edificio/Despacho |Departamento Teléfono Correo electrénico Horario de tutoria
21 gfsﬁ_héal;‘os%lés Y 926051583 [ivan.gdiaz@ucim.es Ejt:zfigszw.uclm.es/toledo/fcsociales/gradoinformatica/profesorado-y-
INFORMACION
Profesor: ALFONSO NINO RAMOS - Grupo(s): 60
Edificio/Despacho Departamento Teléfono |Correo electronico Horario de tutoria
211 TECNOLOGIAS Y SISTEMAS 6474 alfonso.nino@uclm.es 'Disponik')le en https://www.uclm.es/toIedo/fcsociales/grado-
DE INFORMACION informatica/profesorado-y-tutorias
Profesor: SEBASTIAN REYES AVILA - Grupo(s): 60
Edificio/Despacho Departamento Teléfono  |Correo electronico Horario de tutoria
Fermin Caballero /A1.8 E\IEFCONROIJI_AOCGEI\? Y SISTEMAS DE 3733 sebastian.reyes@uclm.es
Profesor: JOSE ANTONIO VAZQUEZ CACERES - Grupo(s): 60
Edificio/Despacho Departamento Teléfono [Correo electronico Horario de tutoria
TECNOLOGI,AS Y SISTEMAS DE JoseAntonio.Vazquez@uclm.es
INFORMACION

2. REQUISITOS PREVIOS

Se trata de una asignatura optativa de mencién del Médulo de Tecnologia Especifica de Sistemas de Informacién. Es aconsejable haber cursado el médulo de
Formacién Basica y el médulo Comun a la Rama de Informatica (Médulos |y Il). Se recomienda, por tanto, tener claros los conceptos basicos de interconexion y
configuracién de dispositivos en red, ademas de un adecuado nivel de desempefio en programacion, sistemas operativos y sistemas de informacién.

3. JUSTIFICACION EN EL PLAN DE ESTUDIOS, RELACION CON OTRAS ASIGNATURAS Y CON LA PROFESION

Esta asignatura forma parte del médulo de Tecnologia Especifica de Sistemas de Informacién. Es una asignatura necesaria para obtener la mencion
correspondiente a la citada intensificacién.

La asignatura ayuda a alcanzar una de las capacidades que deben tener los graduados en Ingenieria Informatica de la UCLM: "Capacidad para disefar,
desarrollar, evaluar y asegurar la accesibilidad, ergonomia, usabilidad y seguridad de los sistemas, servicios y aplicaciones informaticas, asi como de la
informacién que gestionan".

Los contenidos de esta asignatura estan relacionados con los de otras asignaturas impartidas en este plan de estudios: Sistemas de Informacién, Sistemas
Operativos |, Redes de Computadores |y Il, Aspectos profesionales de la Informatica, Desarrollo y gestién de sistemas de informacion.

4. COMPETENCIAS DE LA TITULACION QUE LA ASIGNATURA CONTRIBUYE A ALCANZAR

Competencias propias de la asignatura
Codigo Descripcion
Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocacion de una forma profesional y posean las competencias que

cBo2 suelen demostrarse por medio de la elaboracién y defensa de argumentos y la resolucion de problemas dentro de su area de estudio

CBO3 Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes (normalmente dentro de su area de estudio) para
emitir juicios que incluyan una reflexién sobre temas relevantes de indole social, cientifica o ética

INS02 Capacidad de organizacion y planificacion.

INS03 Capacidad de gestion de la informacién.

INS04 Capacidad de resolucion de problemas aplicando técnicas de ingenieria.

PERO1 Capacidad de trabajo en equipo.

Capacidad de integrar soluciones de Tecnologias de la Informacién y las Comunicaciones y procesos empresariales para satisfacer
sio1 las necesidades de informacion de las organizaciones, permitiéndoles alcanzar sus objetivos de forma efectiva y eficiente, dandoles



asi ventajas competitivas.
Capacidad para determinar los requisitos de los sistemas de informacién y comunicaciéon de una organizacién atendiendo a aspectos

Sio2 de seguridad y cumplimiento de la normativa y la legislacion vigente.

SI05 Capacidad para comprender y aplicar los principios de la evaluacion de riesgos y aplicarlos correctamente en la elaboracién y
ejecucion de planes de actuacion.

SI06 Capat.:idaq para comprender y aplicar los principios y las técnicas de gestion de la calidad y de la innovacion tecnolégica en las
organizaciones.

SIS01 Razonamiento critico.

SIS03 Aprendizaje auténomo.

SIS05 Creatividad.

SIS08 Capacidad de iniciativa y espiritu emprendedor.

UCLMO03 Correcta comunicacién oral y escrita.

5. OBJETIVOS O RESULTADOS DE APRENDIZAJE ESPERADOS

Resultados de aprendizaje propios de la asignatura

Descripcion

Conocery aplicar los principales métodos de gestion de riesgos.

Saber aplicar los principales mecanismos para asegurar las Tl de una empresa y saber auditarla.

Saber definir una estrategia de sistemas de informacién y saber hacer un plan de sistemas que esté alineado con dicha estrategia.
Ser capaz de aplicar la normativa y legislacion vigente durante el desarrollo, gestion y adquisicion de sistemas de informacion.
Ser capaz de usarlos para identificar, prevenir y resolver las amenazas de seguridad méas comunes y criticas.

Conocer los conceptos clave de seguridad de la informacién.

6. TEMARIO

Tema 1: Introduccion

Tema 2: Seguridad de la Informacién

Tema 3: Seguridad en los sistemas de informacion actuales
Tema 4: Gestion de riesgos en sistemas de informacion
Tema 5: Mitigacion de riesgos

Tema 6: Planes de mitigacion de riesgos

7. ACTIVIDADES O BLOQUES DE ACTIVIDAD Y METODOLOGIA

Competencias
Actividad formativa Metodologia relacionadas (para titulos |[ECTS |Horas|Ev|Ob/Descripcion
anteriores a RD 822/2021)

Ensefianza presencial (Teoria) Método expositivo/Leccion _|Exposicion del temario por parte del
[PRESENCIAL] magistral INS03 SISO 06 15/ N profesor (MAG)
Tutorfas individuales Tutorias individuales o en pequefios

SIS01 SIS03 SIS05 0.18/ 4.5/ N| -[grupos en el despacho del profesor,
[PRESENCIAL] :

clase o laboratorio (TUT)

Estudio o preparacién de pruebas . . INS02 INS03 SIS01 SIS03 ) R
[AUTONOMA] Trabajo autbnomo SIsos 1.8 45| N Estudio individual (EST)
Otra actividad no presencial . INS02 INS03 INS04 PERO1 _|Preparacion de practicas de
[AUTONOMA] Practicas SIS01 SIS03 SIS05 0.8 225/ NI -\ boratorio (PLAB)

CB02 CB03 INS02 INS04

PERO01 SISO1 SIS03 SIS05 06 15| s Resolucién de ejercicios por parte

Resolucién de problemas o casos |Resolucién de ejercicios y

[PRESENCIAL] problemas UGLMO3 del profesor y los estudiantes (PRO)
EIabo,racién de informes o trabajos Trabajo auténomo INS02 INS04 PERO1 SISO01 09l 225 s Realizacién de un informe sobre un
[AUTONOMA] SIS03 SIS05 UCLMO03 tema propuesto por el profesor (RES)
Préacticas de laboratorio - INS04 PEROT SI01 SI02 Realizaciéon en el laboratorio de las
[PRESENCIAL] Practicas 2:225'06 SIS01 SIS03 0.72 18| S practicas programadas (LAB)
Otra actividad presencial 5 INS02 INS04 SI01 Slo2 Realizacic’)r? de la prueba Parcial 1
[PRESENGIAL] Pruebas de evaluacién SI05 SI06 SIS01 SIS03 0.15| 3.75| S| S corregpondlentg ala 12 mitad del
SIS05 UCLMO03 temario de la asignatura (EVA)
Otra actividad presencial N INS02 INS04 SI01 Slo2 Realizacic’)nl de la prueba parcial 2
[PRESENCIAL] Pruebas de evaluacién SI105 SI06 SIS01 SIS03 0.15( 3.75| S| S corres.pondlente. ala 22 mitad del
SIS05 UCLMO03 temario de la asignatura (EVA)
Total: 6/ 150
Créditos totales de trabajo presencial: 2.4 Horas totales de trabajo presencial: 60
Créditos totales de trabajo auténomo: 3.6 Horas totales de trabajo auténomo: 90

Ev: Actividad formativa evaluable
Ob: Actividad formativa de superacion obligatoria (Sera imprescindible su superacién tanto en evaluacién continua como no continua)

8. CRITERIOS DE EVALUACION Y VALORACIONES

Evaluacion |Evaluacion no

X ) Descripcion
continua continua* g

Sistema de evaluacion

Prueba parcial 2. Actividad obligatoria y recuperable a realizar
en la fecha prevista para los exdmenes finales de la

Prueba 55 00% 0.00% convocatoria ordinaria. En esta fecha se realizara la



recuperacién para la convocatoria ordinaria de la prueba
parcial 1.

Actividad no obligatoria y recuperable a realizar antes del fin

Elaboracion de trabajos teéricos 15.00% 15.00% .
del periodo docente.

Actividad obligatoria y recuperable a realizar en las sesiones

Realizacién de practicas en laboratorio 25.00% 25.00% .
de laboratorio.

Actividad no obligatoria y recuperable. A realizar en las
sesiones de teoria/laboratorio para los estudiantes de la
Valoracién de la participacion con aprovechamiento en clase [10.00% 10.00% modalidad continua. Los estudiantes de modalidad no
continua seran evaluados de esta actividad a través de un
sistema alternativo en la convocatoria ordinaria.

Actividad obligatoria y recuperable a realizar en la fecha

Prueba final 0.00% 50.00% . ) . S
prevista para el examen final de la convocatoria ordinaria.
Prueba 55.00% 0.00% Pru.eba par0|al.1 . Act|V|.dad obllgatprla y recuperable a realizar
al final de la primera mitad del periodo docente.
Total:) 100.00% 100.00%

* En Evaluacion no continua se deben definir los porcentajes de evaluacién segun lo dispuesto en el art. 4 del Reglamento de Evaluacion del Estudiante de la
UCLM, que establece que debe facilitarse a los estudiantes que no puedan asistir reqularmente a las actividades formativas presenciales la superacion de la
asignatura, teniendo derecho (art. 12.2) a ser calificado globalmente, en 2 convocatorias anuales por asignatura, una ordinaria y otra extraordinaria
(evaluandose el 100% de las competencias).

Criterios de evaluacion de la convocatoria ordinaria:

Evaluacion continua:
En las actividades obligatorias se debe obtener un minimo de 4 sobre 10 para considerar la actividad superada y poder aprobar la asignatura. La
valoracién de las actividades sera global y, por tanto, se debe expresar por medio de una Unica nota. En las actividades recuperables existe una prueba de
evaluacién alternativa en la convocatoria extraordinaria.
Las pruebas parciales seran comunes para todos los grupos de teoria/laboratorio de la asignatura y seran calificadas por los profesores de la asignatura
de forma horizontal, es decir, cada una de las partes de las pruebas parciales seran evaluada por el mismo profesor para todos los estudiantes.
El estudiante aprueba la asignatura si obtiene un minimo de 50 puntos sobre 100 con las valoraciones de cada actividad de evaluacién y supera todas las
actividades obligatorias.
Para los estudiantes que no aprueben la asignatura en la convocatoria ordinaria, la calificacién de las actividades superadas se conservara para la
convocatoria extraordinaria. Si una actividad no es recuperable, su valoracién se conservara para la convocatoria extraordinaria aunque no se haya
superado. En el caso de actividades recuperables superadas, el estudiante podra presentarse a la evaluacion alternativa de esas actividades en la
convocatoria extraordinaria y, en ese caso, la nota final de la actividad correspondera a la Gltima nota obtenida.
La calificacién de las actividades superadas en cualquier convocatoria, exceptuando las pruebas parciales, se conservara para el préximo curso
académico a peticion del estudiante siempre que ésta sea igual o superior a 5y no se modifique las actividades formativas y los criterios de evaluacién de
la asignatura en el préximo curso académico.
La no comparecencia a ninguna de las dos pruebas parciales durante el examen final supondra la calificacién de ;No presentado,,. Si el estudiante no ha
superado alguna actividad de evaluacién obligatoria, la nota final en la asignatura no puede superar el 4 sobre 10.

Evaluacion no continua:
Los estudiantes pueden solicitar, al principio del cuatrimestre, acogerse a la modalidad de evaluacién no continua. Del mismo modo, el estudiante podra
cambiarse a la modalidad de evaluacién no continua siempre que no haya participado durante el periodo de imparticion de clases en actividades
evaluables que supongan en su conjunto al menos el 50% de la evaluacion total de la asignatura. Si un estudiante ha alcanzado ese 50% de actividades
evaluables o si, en cualquier caso, el periodo de clases hubiera finalizado, se considerara en evaluacién continua sin posibilidad de cambiar de modalidad
de evaluacion.
Los estudiantes que se acogen a la modalidad de evaluacién no continua seran calificados globalmente, en 2 convocatorias anuales, una ordinaria y otra
extraordinaria, evaluandose el 100% de las competencias, a través de los sistemas de evaluacién indicados en la columna ¢Evaluacién no continuay,.
En la modalidad de evaluacion ¢no continuag no existe la obligatoriedad de conservar la nota obtenida por el estudiante en las actividades o pruebas (de
progreso o parciales) que haya realizado en modalidad de evaluacion continua.

Particularidades de la convocatoria extraordinaria:

Se realizara pruebas de evaluacion para todas las actividades recuperables.
Particularidades de la convocatoria especial de finalizacion:

Mismas caracteristicas que en la convocatoria extraordinaria.

9. SECUENCIA DE TRABAJO, CALENDARIO, HITOS IMPORTANTES E INVERSION TEMPORAL

No asignables a temas
Horas Suma horas

Comentarios generales sobre la planificacion: La asignatura se imparte en tres sesiones semanales de 1,5 horas. La planificacion puede sufrir cambios en
funcién del calendario definitivo del curso.

Tema 1 (de 6): Introduccion

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 3
Tutorias individuales [PRESENCIAL][] 1.5
Estudio o preparacién de pruebas [AUTONOMA][Trabajo auténomo] 9

Otra actividad no presencial [AUTONOMA][Practicas] 1.5
Resolucion de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 3
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 1.5
Préacticas de laboratorio [PRESENCIAL][Practicas] 3

Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién] .75
Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién] .75

Periodo temporal: 3 semanas

Tema 2 (de 6): Seguridad de la Informacién

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 4
Tutorias individuales [PRESENCIAL][] 1




Estudio o preparacion de pruebas [AUTONOMA][Trabajo auténomo] 12
Otra actividad no presencial [AUTONOMA][Practicas] 7
Resolucion de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 4
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 7
Practicas de laboratorio [PRESENCIAL][Practicas] 5
Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién] 1
Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién] 1
Periodo temporal: 4 semanas
Tema 3 (de 6): Seguridad en los sistemas de informacion actuales
Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccion magistral] 4
Tutorias individuales [PRESENCIAL][] 1
Estudio o preparacién de pruebas [AUTONOMA][Trabajo auténomo] 12
Otra actividad no presencial [AUTONOMA][Practicas] 7
Resolucién de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 4
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 7
Préacticas de laboratorio [PRESENCIAL][Practicas] 5
Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién] 1
Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién] 1
Periodo temporal: 4 semanas
Tema 4 (de 6): Gestion de riesgos en sistemas de informacion
Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 4
Tutorias individuales [PRESENCIAL][] 1
Estudio o preparacién de pruebas [AUTONOMA|[Trabajo auténomo] 12
Otra actividad no presencial [AUTONOMA][Practicas] 7
Resolucion de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 4
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 7
Préacticas de laboratorio [PRESENCIAL][Practicas] 5
Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién] 1
Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién] 1
Periodo temporal: 4 semanas
Actividad global
Actividades formativas Suma horas
Tutorias individuales [PRESENCIAL][] 45
Estudio o preparacion de pruebas [AUTONOMA][Trabajo auténomo] 45
Otra actividad no presencial [AUTONOMA][Practicas] 225
Resolucién de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 15
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 225
Précticas de laboratorio [PRESENCIAL][Practicas] 18
Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién] 3.75
Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién] 3.75
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccion magistral] 15
Total horas: 150
Autor/es Titulo/Enlace Web Editorial Poblacién ISBN Ao Descripcion
William Stalling and Lawrie Brown Computer Security. Principles and Pearson 1-292-06617-2 2015
Practice, 3/E
Nipun Jaswal Mastering Metasploit, 3/E Packt Publishing 978-1-78899-061-5 2018
https:/learning.oreilly.com/library/view/mastering-metasploit-/9781788990615/cover.xhtml
Managing Risk in Information
. Systems (Information Systems Jones and
Darril Gibson, Andy Igonor ) . Bartlett 978-1284183719 2020
Security & Assurance), Third .
Edition Publishers, Inc
e ) Fundamentals of Information Jones and
David Kim, Michael G. Solomon . . s Bartlett 978-1284116458 2016
Systems Security. Thrid Edition .
Publishers, Inc




