UNIVERSIDAD DE CASTILLA - LA MANCHA
GUIA DOCENTE

1. DATOS GENERALES

Asignatura: SEGURIDAD EN REDES Cédigo: 42340
Tipologia: OBLIGATORIA Créditos ECTS: 6
Grado: 347 - GRADO EN INGENIERIA INFORMATICA (CR) Curso académico: 2019-20
Centro: 108 - ESCUELA SUPERIOR DE INFORMATICA C. REAL Grupo(s): 20
Curso: 4 Duracién: Primer cuatrimestre
Le"guai':::;?;;:? Espafiol Segunda lengua:

Uso docente de

English Friendly:
otras lenguas: 9 V:N

Pagina web: Bilinglie: N
Profesor: MARIA JOSE SANTOFIMIA ROMERO - Grupo(s): 20
Edificio/Despacho Departamento Teléfono [Correo electronico Horario de tutoria
TECNOLOGIAS Y SISTEMAS DE L - . . . ) ) ’
3.08 INFORMAGION 3724 mariajose.santofimia@uclm.es Disponible en http://webpub.esi.uclm.es/directorio
Profesor: DAVID VILLA ALISES - Grupo(s): 20
Edificio/Despacho Departamento Teléfono Correo electrénico Horario de tutoria
Fermin Caballero / 3.04 LEIZCOI\IROI\:I_SSSS Y SISTEMAS DE 926052113 David.Villa@uclm.es Disponible en http:/webpub.esi.uclm.es/directorio

2. REQUISITOS PREVIOS

Asignatura obligatoria para la Materia de Tecnologia Especifica de Ingenieria de Computadores, es aconsejable haber cursado los médulos de Formacién
Bésica y el médulo Comun a la Rama de Informatica (Médulos Iy Il). Se recomienda por tanto tener claros los conceptos basicos de interconexién y
configuracion de dispositivos en red, y conceptos de programacién y sistemas operativos.

3. JUSTIFICACION EN EL PLAN DE ESTUDIOS, RELACION CON OTRAS ASIGNATURAS Y CON LA PROFESION
Esta asignatura forma parte de la materia Tecnologia Especifica de Ingenieria de Computadores, dentro de la intensificacion Ingenieria de Computadores. Es

una materia obligatoria para obtener la mencién correspondiente a la citada intensificacion.

Ayuda a alcanzar una de las capacidades que deben tener los graduados en Ingenieria Informatica de la UCLM, en concreto, la capacidad [IC6]: Capacidad
para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.

Los contenidos tratados en esta asignatura estan intimamente relacionados a los de otras asignaturas impartidas en el plan, como son Redes de Computadores
I, Redes de Computadores II, Disefio y Gestion de Redes, Dispositivos y Redes Inalambricos, Criptografia, Sistemas Operativos | y Il.

4. COMPETENCIAS DE LA TITULACION QUE LA ASIGNATURA CONTRIBUYE A ALCANZAR
Competencias propias de la asignatura

Cédigo Descripcion

IC6 Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.
INS1 Capacidad de analisis, sintesis y evaluacion.

INS2 Capacidad de organizacion y planificacion.

INS4 Capacidad de resolucion de problemas aplicando técnicas de ingenieria.

SISt Razonamiento critico.

SIS3 Aprendizaje auténomo.

5. OBJETIVOS O RESULTADOS DE APRENDIZAJE ESPERADOS
Resultados de aprendizaje propios de la asignatura
Descripcion
Disefar, implantar y configurar el acceso remoto seguro.
Explicar y aplicar los principios de seguridad necesarios para proteger a una red y a los dispositivos en ella incluidos.

6. TEMARIO

Tema 1: Principios de la seguridad en redes

Tema 2: Tipos de amenazas y ataques propios de las redes de computadores
Tema 3: Criptografia

Tema 4: Arquitecturas para redes seguras

Tema 5: Mecanismos de defensa y contramedidas

Tema 6: Recuperacion y tratamiento de la evidencia digital en ciberataques
COMENTARIOS ADICIONALES SOBRE EL TEMARIO



7. ACTIVIDADES O BLOQUES DE ACTIVIDAD Y METODOLOGIA

Competencias
Actividad formativa Metodologia relacionadas (para titulos [ECTS |Horas|Ev|Ob|Rec|Descripcion
anteriores a RD 822/2021)
Ensefianza presencial (Teoria) Método expositivo/Leccion 1c6 072 PN Exposicién del temario por parte
[PRESENCIAL] magistral del profesor (MAG)
Tutorias individuales o en
Tutorias individuales 1C6 o018l a5/ Nl 4 - pequefios grupos en el despacho
[PRESENCIAL] del profesor, clase o laboratorio
(TUT)
ﬁ‘&‘f&%‘gmi’are‘c'on de pruebas |5, - bajo auténomo IC6 24| 525 N| - -|Estudio individual (EST)
r ivi no presencial . Preparacion de practicas de
[C;fuaTaocrflo:Aeﬁ opresenes Practicas 16 08 15N | oraorio (PLAFI)B)
Resolucion de problemas o casos |Resolucion de ejercicios y Resolucion de ejercicios por
[PRESENCIAL] problemas IC6 INS4 SIS1 0.6 15| S| N| Njparte ldel profesor y los
estudiantes (PRO)
Elaboracién de informes o trabajos R IC6 INS1 INS2 INS4 SISt Realizacion de un informe sobre
[AUTONOMA] Trabajo autbnomo SIS3 0.9| 225| S| S| S|untema propuesto por el profesor
(RES)
Préacti | ratori _ Realizacién en el laboratorio de
[P;CEtSCZZgTAi;)o e Practicas I1C6 INS4 06 15 8| S las practicas programadas (LAB)
Realizacion de la prueba parcial
[O;:Eascé;\’l'g?ﬁl_‘:]’resenc'a' Pruebas de evaluacion IC6 INST INS4 0.15| 375/ S| s ;;ﬂgﬁi‘:&r‘gﬁ:‘:g;;:UT:ad
(EVA)
Realizacion de la prueba parcial
%;f%ﬁﬁg?:ﬁrese”c'a' Pruebas de evaluacion IC6 INST INS4 045 375/ 8| s j;"t:r‘:fa‘i%”::::‘;;; i:urr";ad
(EVA)
Total: 6/ 150
Créditos totales de trabajo presencial: 2.4 Horas totales de trabajo presencial: 60
Créditos totales de trabajo auténomo: 3.6 Horas totales de trabajo autonomo: 90

Ev: Actividad formativa evaluable

Ob: Actividad formativa de superacion obligatoria
Rec: Actividad formativa recuperable

8. CRITERIOS DE EVALUACION Y VALORACIONES

Valoraciones

. L Estudiante Estud. L
Sistema de evaluacion . . Descripcion
presencial semipres.
Prucba 25.00% 0.00% Pru.eba parcial.1 . Activi.dad obligatpria y recuperable a realizar
al final de la primera mitad del periodo docente
Prueba parcial 2. Actividad obligatoria y recuperable a realizar
en la fecha prevista para los exdmenes finales de la
Prueba 25.00% 0.00% convocatoria ordinaria. En esta fecha se realizara la
recuperacién para la convocatoria ordinaria de la prueba
parcial 1
Actividad no obligatoria y recuperable a realizar antes del fin
Elaboracion de trabajos te6ricos 15.00% 0.00% del periodo
docente
Realizacién de précticas en laboratorio 55.00% 0.00% Actividad ob.ligatoria y recuperable a realizar en las sesiones
de laboratorio
Actividad no obligatoria y no recuperable a realizar en las
Presentacion oral de temas 10.00% 0.00% sesiones
de teoria/laboratorio.
Total:) 100.00% 0.00%

Criterios de evaluacion de la convocatoria ordinaria:
En las actividades obligatorias se debe obtener un minimo de 4 sobre 10 para considerar la actividad superada y poder aprobar la asignatura. La valoracién de
las actividades sera global y, por tanto, se debe expresar por medio de una Unica nota. Si la actividad consta de varios apartados podra valorarse de forma
individual informando por escrito durante el inicio del curso sobre los criterios de valoracién de cada apartado. En las actividades recuperables existe una
prueba de evaluacion alternativa en la convocatoria extraordinaria.
Las pruebas parciales seran comunes para todos los grupos de teoria/laboratorio de la asignatura y seran calificadas por los profesores de la asignatura de
forma horizontal, es decir, cada una de las partes de las pruebas parciales seran evaluadas por el mismo profesor para todos los estudiantes.

El estudiante aprueba la asignatura si obtiene un minimo de 50 puntos sobre 100 con las valoraciones de cada actividad de evaluacioén y supera todas las

actividades obligatorias.

Para los estudiantes que no aprueben la asignatura en la convocatoria ordinaria, la calificacién de las actividades superadas se conservara para la
convocatoria extraordinaria. La valoracion de la presentacion oral de temas (actividad no recuperable) se conservara para la convocatoria extraordinaria
aunque no se haya superado. En el caso de actividades recuperables superadas, el estudiante podra presentarse a la evaluacién alternativa de esas
actividades en la convocatoria extraordinaria y, en ese caso, la nota final de la actividad correspondera a la Gltima nota obtenida.

La calificacién de las actividades superadas en cualquier convocatoria, exceptuando las pruebas parciales, se conservara para el préoximo curso académico a
peticién del estudiante siempre que ésta sea igual o superior a 5 y no se modifique las actividades formativas y los criterios de evaluacién de la asignatura en el



préximo curso académico.

La no comparecencia a ninguna de las dos pruebas parciales durante el examen final supondra la calificacién de "No presentado". Si el estudiante no ha
superado alguna actividad de evaluacion obligatoria, la nota final en la asignatura no puede superar el 4 sobre 10.

Particularidades de la convocatoria extraordinaria:

Se realizara pruebas de evaluacion para todas las actividades recuperables.

Particularidades de la convocatoria especial de finalizacion:

Mismas caracteristicas que en la convocatoria extraordinaria.

9. SECUENCIA DE TRABAJO, CALENDARIO, HITOS IMPORTANTES E INVERSION TEMPORAL

No asignables a temas
Horas Suma horas
Comentarios generales sobre la planificacién: La asignatura se imparte en tres sesiones semanales de 1,5 horas.

10. BIBLIOGRAFIA, RECURSOS

Autor/es Titulo/Enlace Web Editorial Poblacion ISBN Ao Descripcion
Charles P. Pfleeger, Shari
Lawrence Pfleeger

Ross Anderson Security Engineering, 2nd Edition Wiley 978-0470068526 2008
Network Security Essentials
Applications and Standards, 5/E

Security in Computing, 4th Edition Prentice Hall 978-0132390774 2006

William Stallings Prentice Hall 2013




