UNIVERSIDAD DE CASTILLA - LA MANCHA
GUIA DOCENTE

1. DATOS GENERALES

Asignatura: SEGURIDAD EN SISTEMAS INFORMATICOS Cédigo: 42357
Tipologia: OBLIGATORIA Créditos ECTS: 6
Grado: 347 - GRADO EN INGENIERIA INFORMATICA (CR) Curso académico: 2019-20
Centro: 108 - ESCUELA SUPERIOR DE INFORMATICA C. REAL Grupo(s): 20
Curso: 4 Duracién: Primer cuatrimestre
Lenguai::n:rl:ia;;:? Espafiol Segunda lengua:

Uso docente de

English Friendly:
otras lenguas: 9 V:N

Pagina web: https://campusvirtual.uclm.es Bilinglie: N
Profesor: SEBASTIAN REYES AVILA - Grupo(s): 20
Edificio/Despacho Departamento Teléfono [Correo electronico Horario de tutoria
Fermin Caballero /A1.8 ;I;\IEI?ONROI\/II_SSISS Y SISTEMAS DE 3733 sebastian.reyes@uclm.es Disponible en hitp:/webpub.esi.uclm.es/www/sreyes

2. REQUISITOS PREVIOS

Asignatura obligatoria para la Materia de Tecnologia Especifica de Tecnologia de la Informacién, es aconsejable haber cursado los médulos de Formacion
Basica y el médulo Comin a la Rama de Informatica (Médulos |y Il). Se recomienda, por tanto, tener claros los conceptos basicos de interconexion y
configuracion de dispositivos en red, ademas de conceptos de programacion y sistemas operativos.

3. JUSTIFICACION EN EL PLAN DE ESTUDIOS, RELACION CON OTRAS ASIGNATURAS Y CON LA PROFESION

Esta asignatura forma parte de la materia Tecnologia Especifica de la intensificacion Tecnologias de la Informacién. Es una materia obligatoria para obtener la
mencién correspondiente a la citada intensificacion.

Ayuda a alcanzar una de las capacidades que deben tener los graduados en Ingenieria Informatica de la UCLM: "Capacidad para disefar, desarrollar, evaluar
y asegurar la accesibilidad, ergonomia, usabilidad y seguridad de los sistemas, servicios y aplicaciones informaticas, asi como de la informacién que
gestionan".

Los contenidos tratados en esta asignatura estan relacionados con los de otras asignaturas impartidas en este plan de estudios: Sistemas Operativos |, Redes
de Computadores |y Il, Aspectos profesionales de la Informatica, Disefio y gestion de Redes, Comercio electrénico, Auditoria en Sistemas de Informacion,
Criptografia.

4. COMPETENCIAS DE LA TITULACION QUE LA ASIGNATURA CONTRIBUYE A ALCANZAR
Competencias propias de la asignatura

Cadigo Descripcion

INS1 Capacidad de andlisis, sintesis y evaluacion.

INS2 Capacidad de organizacién y planificacion.

INS4 Capacidad de resolucién de problemas aplicando técnicas de ingenieria.

INS5 Capacidad para argumentar y justificar I6gicamente las decisiones tomadas y las opiniones.
PER2 Capacidad de trabajo en equipo interdisciplinar.

PER4 Capacidad de relacion interpersonal.

PER5 Reconocimiento a la diversidad, la igualdad y la multiculturalidad.

SISt Razonamiento critico.

SIS3 Aprendizaje auténomo.

SIS4 Adaptacién a nuevas situaciones.

SIS5 Creatividad.

TI7 Capacidad para comprender, aplicar y gestionar la garantia y seguridad de los sistemas informaticos.

5. OBJETIVOS O RESULTADOS DE APRENDIZAJE ESPERADOS
Resultados de aprendizaje propios de la asignatura
Descripcion
Conocer las Ultimas técnicas en seguridad en las transacciones, asi como la legislacion vigente en cuanto a proteccion de datos.
Disefiar planes de seguridad y contingencia en Centros de Procesos de Datos (CPD's).
Configurar redes seguras empleando firewalls y redes privadas virtuales.
Gestionar la seguridad en sistemas informaticos.
Identificar vulnerabilidades del sistema informatico, analizar y clasificar ataques.
Utilizar técnicas de codificacion y criptografia para proteger la informacion.

6. TEMARIO
Tema 1: Introduccion



Tema 2: Criptografia
Tema 3: Seguridad de Sistemas
Tema 4: Seguridad de Redes

7. ACTIVIDADES O BLOQUES DE ACTIVIDAD Y METODOLOGIA

Competencias
Actividad formativa Metodologia relacionadas (para titulos [ECTS |Horas|Ev|Ob|Rec|Descripcion
anteriores a RD 822/2021)
Ensefianza presencial (Teoria) Método expositivo/Leccion TI7 06 15Nl - Exposicion del temario por parte
[PRESENCIAL] magistral ’ del profesor (MAG)
Tutorias individuales o en
Tutorias individuales Ti7 o018l a5/ Nl - pequefios grupos en el despacho
[PRESENCIAL] ' ’ del profesor, clase o laboratorio
(TUT)
Estudio o preparacion de pruebas |p. ., 2 t6nomo TI7 18| 45/ N| -| -|Estudio individual (EST)
[AUTONOMA] ! :
. ) INS1 INS2 INS4 INS5 o -
[O':La%ﬁgfﬂa:] o presencial Practicas PER2 PER4 PERS SIS 09| 225/ N| - - Efg;’tz‘r’i'gr(‘:fA‘é’;“Ct'cas de
SIS3 SIS4 SIS5 TI7
Resolucion de problemas o casos |Resolucion de ejercicios INST INS2 INS4 INSS Resolucion de ejercicios por
[PRESENCIAL]p roblemas J y PER2 PER4 PERS SIS1 0.6 15[ S| N| N|parte del profesory los
P SIS3 SIS4 SIS5 TI7 estudiantes (PRO)
Elaboracién de informes o frabaios INS1 INS2 INS4 INS5 Realizacién de un informe sobre
[AUTONOMA] ! Trabajo autbnomo PER2 PER4 PERS SISt 0.9| 22.5| S| N| Sjuntema propuesto por el profesor
SIS3 SIS4 SIS5 TI7 (RES)
INS4 INS5 PER2 PER4
Préacticas de laboratorio . Realizacién en el laboratorio de
[PRESENCIAL] Practicas _IF_’IERS SIS1 SIS3 SIS4 SIS5|  0.72 18[ S| S las practicas programadas (LAB)
Otra actividad presencial INST INS2 INS4 INS5 ?iilrlriascgzc?i:r:?epanljzlﬁ r?:iit:éal
P Pruebas de evaluacion PER2 PER4 PER5 SIS1 0.15| 375 8| s P _
[PRESENCIAL] del temario de la asignatura
SIS3 SIS4 SIS5 TI7
(EVA)
Otra actividad presencial INST INS2 INS4 INSS giglrlrzeasmgzc?i:r:?epanf:gz 2?(::1'
P Pruebas de evaluacién PER2 PER4 PERS SISt 0.15| 3.75| S| S p. .
[PRESENCIAL] del temario de la asignatura
SIS3 SIS4 SIS5 TI7
(EVA)
Total: 6/ 150
Créditos totales de trabajo presencial: 2.4 Horas totales de trabajo presencial: 60
Créditos totales de trabajo auténomo: 3.6 Horas totales de trabajo autonomo: 90

Ev: Actividad formativa evaluable

Ob: Actividad formativa de superacién obligatoria
Rec: Actividad formativa recuperable

8. CRITERIOS DE EVALUACION Y VALORACIONES

Valoraciones
A na Estudiante Estud. PR
Sistema de evaluacion . ; Descripcion
presencial semipres.
Prueba parcial 1. Actividad obligatoria
Prueba 25.00% 0.00% y recuperable a realizar al final de la
primera mitad del periodo docente
Prueba parcial 2. Actividad obligatoria
y recuperable a realizar en la fecha
prevista para los examenes finales de
Prueba 25.00% 0.00% la convocatoria ordinaria. En esta
fecha se realizara la recuperacion para
la convocatoria ordinaria de la prueba
parcial 1
Actividad no obligatoria y recuperable
Elaboracion de trabajos teéricos 15.00% 0.00% a realizar antes del fin del periodo
docente
Realizacién de practicas en laboratorio 25.00% 0.00% Act|Y|dad obl|gatorl|a y recuperable a.
realizar en las sesiones de laboratorio
Actividad no obligatoria y no
Presentacion oral de temas 10.00% 0.00% recuperable a realizar en las sesiones
de teoria/laboratorio
Total:) 100.00% 0.00%

Criterios de evaluacion de la convocatoria ordinaria:

En las actividades obligatorias se debe obtener un minimo de 4 sobre 10 para considerar la actividad superada y poder aprobar la asignatura. La valoracién de
las actividades sera global y, por tanto, se debe expresar por medio de una Unica nota.

Si la actividad consta de varios apartados podra valorarse de forma individual informando por escrito durante el inicio del curso sobre los criterios de valoracion
de cada apartado.

En las actividades recuperables existe una prueba de evaluacion alternativa en la convocatoria extraordinaria. Las pruebas parciales seran comunes para
todos los grupos de teoria/laboratorio de la asignatura y seran calificadas por los profesores de la asignatura de forma horizontal, es decir, cada una de las



partes de las pruebas parciales seran evaluadas por el mismo profesor para todos los estudiantes.

El estudiante aprueba la asignatura si obtiene un minimo de 50 puntos sobre 100 con las valoraciones de cada actividad de evaluacion y supera todas las
actividades obligatorias.

Para los estudiantes que no aprueben la asignatura en la convocatoria ordinaria, la calificacion de las actividades superadas se conservara para la
convocatoria extraordinaria.

La valoracion de la presentacién oral de temas (actividad no recuperable) se conservara para la convocatoria extraordinaria aunque no se haya superado. En
el caso de actividades recuperables superadas, el estudiante podra presentarse a la evaluacion alternativa de esas actividades en la convocatoria
extraordinaria y, en ese caso, la nota final de la actividad correspondera a la Gltima nota obtenida.

La calificacion de las actividades superadas en cualquier convocatoria, exceptuando las pruebas parciales, se conservara para el préximo curso académico a
peticion del estudiante siempre que ésta sea igual o superior a 5 y no se modifique las actividades formativas y los criterios de evaluacion de la asignatura en el
préximo curso académico.

La no comparecencia a ninguna de las dos pruebas parciales durante el examen final supondra la calificacién de "No presentado”.

Si el estudiante no ha superado alguna actividad de evaluacion obligatoria, la nota final en la asignatura no puede superar el 4 sobre 10.

Particularidades de la convocatoria extraordinaria:

Se realizara pruebas de evaluacion para todas las actividades recuperables.

Particularidades de la convocatoria especial de finalizacion:

Mismas caracteristicas que en la convocatoria extraordinaria.

9. SECUENCIA DE TRABAJO, CALENDARIO, HITOS IMPORTANTES E INVERSION TEMPORAL

No asignables a temas
Horas Suma horas

Comentarios generales sobre la planificacion: La asignatura se imparte en tres sesiones semanales de 1,5 horas. La planificaciéon puede sufrir cambios en
funcién del calendario definitivo del curso.

Tema 1 (de 4): Introduccion

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 3
Tutorias individuales [PRESENCIAL][] 1.5
Estudio o preparacién de pruebas [AUTONOMA][Trabajo auténomo] 9

Otra actividad no presencial [AUTONOMA][Practicas] 1.5
Resolucién de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas] 3
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo] 1.5
Préacticas de laboratorio [PRESENCIAL][Préacticas] 3

Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién] .75
Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién] .75

Periodo temporal: 3 semanas

Tema 2 (de 4): Criptografia

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Lecciéon magistral] 4
Tutorias individuales [PRESENCIAL][] 1
Estudio o preparacién de pruebas [AUTONOMA|[Trabajo auténomo]

Otra actividad no presencial [AUTONOMA][Practicas]

Resolucién de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas]
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo]

Préacticas de laboratorio [PRESENCIAL][Practicas]

Otra actividad presencial [PRESENCIAL][Pruebas de evaluacion]

Otra actividad presencial [PRESENCIAL][Pruebas de evaluacion]

Periodo temporal: 4 semanas
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Tema 3 (de 4): Seguridad de Sistemas

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 4
Tutorias individuales [PRESENCIAL][] 1
Estudio o preparacion de pruebas [AUTONOMA][Trabajo auténomo]

Otra actividad no presencial [AUTONOMA][Practicas]

Resolucion de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas]
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo]

Practicas de laboratorio [PRESENCIAL][Practicas]

Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién]

Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién]

Periodo temporal: 4 semanas

Tema 4 (de 4): Seguridad de Redes

Actividades formativas Horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 4
Tutorias individuales [PRESENCIAL][] 1
Estudio o preparacién de pruebas [AUTONOMA][Trabajo auténomo]

Otra actividad no presencial [AUTONOMA][Practicas]

Resolucién de problemas o casos [PRESENCIAL][Resolucion de ejercicios y problemas]
Elaboracién de informes o trabajos [AUTONOMA][Trabajo auténomo]

Préacticas de laboratorio [PRESENCIAL][Préacticas]

Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién]

Otra actividad presencial [PRESENCIAL][Pruebas de evaluacién]

Periodo temporal: 4 semanas

Actividad global
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Actividades formativas Suma horas
Ensefianza presencial (Teoria) [PRESENCIAL][Método expositivo/Leccién magistral] 15
Tutorias individuales [PRESENCIAL][] 4.5
Estudio o preparacion de pruebas [AUTONOMA][Trabajo auténomo] 45
Otra actividad no presencial [AUTONOMA][Practicas] 225
Resolucién de problemas o casos [PRESENCIAL][Resolucién de ejercicios y problemas] 15
Elaboracion de informes o trabajos [AUTONOMA][Trabajo auténomo] 225
Préacticas de laboratorio [PRESENCIAL][Préacticas] 18
Otra actividad presencial [PRESENCIAL][Pruebas de evaluacion] 3.75
Otra actividad presencial [PRESENCIAL][Pruebas de evaluacion] 3.75
Total horas: 150

10. BIBLIOGRAFIA, RECURSOS

Autor/es Titulo/Enlace Web Editorial Poblacién ISBN Ao Descripcion
Computer Security. Principles and
Practice, 3/E

Nipun Jaswal Mastering Metasploit, 3/E Packt Publishing 978-1-78899-061-5 2018
https:/learning.oreilly.com/library/view/mastering-metasploit-/97817889906 15/cover.xhtml

William Stalling and Lawrie Brown Pearson 1-292-06617-2 2015




