UNIVERSIDAD DE CASTILLA - LA MANCHA
GUIA DOCENTE

1. DATOS GENERALES

Asignatura: AUDITORIA DE SISTEMAS DE INFORMACION Cédigo: 42366
Tipologia: OPTATIVA Créditos ECTS: 6
Grado: 347 - GRADO EN INGENIERIA INFORMATICA (CR) Curso académico: 2023-24
Centro: 108 - ESCUELA SUPERIOR DE INFORMATICA C. REAL Grupo(s): 20
Curso: 4 Duracion: C2
Le"guai'::':r'g;;:f Inglés Segunda lengua:

Uso docente de

English Friendly:
otras lenguas: 9 V:N

Pagina web: Espacio virtual de la asignatura en https:/campusvirtual.ucim.es Bilingiie: S
Profesor: IGNACIO GARCIA RODRIGUEZ DE GUZMAN - Grupo(s): 20
Edificio/Despacho Departamento Teléfono |Correo electronico Horario de tutoria
. TECNOLOGIAS Y SISTEMAS DE ) . )
Fermin Caballero / 3.26 INFORMACION 6617 ignacio.grodriguez@uclm.es

2. REQUISITOS PREVIOS

Para cursar esta materia es aconsejable haber cursado los médulos de Formacién Basica (Médulo 1) y el médulo Comun a la Rama de Informatica (Médulo II)

3. JUSTIFICACION EN EL PLAN DE ESTUDIOS, RELACION CON OTRAS ASIGNATURAS Y CON LA PROFESION

A partir de los afios 50, la informatica se convierte en una herramienta muy importante en las labores de auditoria financiera, ya que permite llevar a cabo, de
forma répida y precisa, operaciones que manualmente consumirian demasiados recursos. Empieza la denominada, auditoria con el ordenador, en la que se
utilice el ordenador como herramienta de auditor financiero. Sin embargo, el crecimiento de las organizaciones hace que sean cada dia mas dependientes de
los sistemas de informacion, y por tanto surge la necesidad de verificar que éstos funcionan correctamente. A finales de los afios 60 se descubren los primeros
casos de fraude cometidos con la ayuda del ordenador. Estos motivos hacen que sea necesaria la auditoria del ordenador, cuyo objetivo es precisamente
verificar el funcionamiento correcto, eficaz y eficiente de las tecnologias y sistemas de informacién. En la actualidad nadie duda que la informacién se ha
convertido en uno de los activos principales de las empresas. Las organizaciones invierten enormes cantidades de dinero y tiempo en la creacién de sistemas
de informacién y en la adquisicion y desarrollo de tecnologias que les ofrezcan mayor productividad y calidad posibles. Por ese motivo, la auditoria esta
tomando una gran relevancia tanto a nivel nacional como internacional. La auditoria de sistemas esta relacionada con una gran cantidad de

conceptos adquiridos en otras asignaturas ya que las principales areas de aplicacién de la auditoria de sistemas son variadas. Algunos ejemplos son

el outsourcing, las bases de datos, las redes de comunicacién, mantenimiento de sistemas, video vigilancia, proteccién de datos personales, etc.

La auditoria, como profesién, se desarrolla en un amplio abanico de dominios en el &mbito de las organizaciones, sin embargo, el alcance de esta asignatura
se centra de la auditoria en el contexto de los Sistemas de Informacién.

4. COMPETENCIAS DE LA TITULACION QUE LA ASIGNATURA CONTRIBUYE A ALCANZAR

Competencias propias de la asignatura

Codigo Descripcion
INSO1 Capacidad de andlisis, sintesis y evaluacion.
INS02 Capacidad de organizacion y planificacion.
INS05 Capacidad para argumentar y justificar I6gicamente las decisiones tomadas y las opiniones.
PERO1 Capacidad de trabajo en equipo.
Capacidad de integrar soluciones de Tecnologias de la Informacién y las Comunicaciones y procesos empresariales para satisfacer
SIo1 las necesidades de informacion de las organizaciones, permitiéndoles alcanzar sus objetivos de forma efectiva y eficiente, dandoles

asi ventajas competitivas.
Capacidad para comprender y aplicar los principios de la evaluacion de riesgos y aplicarlos correctamente en la elaboracién y

SI05 ejecucion de planes de actuacion.

SIS01 Razonamiento critico.

SIS03 Aprendizaje auténomo.

UCLMoO1 Dominio de una segunda lengua extranjera en el nivel B1 del Marco Comun Europeo de Referencia para las Lenguas.
UCLMo04 Compromiso ético y deontologia profesional.

5. OBJETIVOS O RESULTADOS DE APRENDIZAJE ESPERADOS

Resultados de aprendizaje propios de la asignatura

Descripcion

Conocer el entorno juridico de la auditoria de sistemas de informacién, asi como las principales areas de auditoria de sistemas de informacion, y tener
destrezas en el uso de herramientas para la auditoria.

Conocer y saber aplicar las principales técnicas y metodologias de control interno y auditoria de sistemas de informacién.

6. TEMARIO

Tema 1: Introduccion y conceptos basicos de la auditoria de sistemas de informacion
Tema 2: Control Interno



Tema 3: Metodologias de evaluacion, control interno y auditoria
Tema 4: Areas de revision

Tema 5: Aspectos juridicos y normativos de la auditoria

Tema 6: Herramientas para la auditoria

COMENTARIOS ADICIONALES SOBRE EL TEMARIO

Entregables:

19) Desarrollo del control interno para un sistema de informacion

29) Auditoria externa de un sistema de informacién

39) Auditoria de un entorno tecnolégico

7. ACTIVIDADES O BLOQUES DE ACTIVIDAD Y METODOLOGIA

Competencias
Actividad formativa Metodologia relacionadas (para titulos |[ECTS |Horas|Ev|Ob/Descripcion

anteriores a RD 822/2021)
Ensefianza presencial (Practicas) Métqdo expositivo/Leccién INS01 INS02 INS05 SI05 072 18l Nl - Exposicién del temario por parte del
[PRESENCIAL] magistral SIS01 UCLMO1 UCLMO04 profesor (MAG)
Tutorfas individuales Tutorias individuales o en pequefios

INS01 INS02 INS05 SI05 0.18| 4.5 N| -|grupos en el despacho del profesor,
[PRESENCIAL] :

clase o laboratorio (TUT)
ﬁbfé%%ﬂ:faracm de pruebas |5, - bajo auténomo g\:gg; INS02 INS05 SI05 24| 525 N| -|Estudio individual (EST)
Otra a,ctividad no presencial Practicas INS01 INS02 INS05 PERO1 06 15/ Nl - Preparacion de practicas de
[AUTONOMA] SI05 SIS03 laboratorio (PLAB)
Resolucion de problemas o casos |Resolucién de ejercicios y INS01 INS02 INS05 PERO1 06 15l s Resolucién de ejercicios por parte
[PRESENCIAL] problemas SI05 del profesor y los estudiantes (PRO)
Elabo,racién de informes o trabajos Trabajo auténomo INS01 INS02 INS05 PERO1 09l 225 s Realizacién de un informe sobre un
[AUTONOMA] SI05 SIS01 SIS03 tema propuesto por el profesor (RES)
Préacticas de laboratorio Préacticas INS01 INS02 INS05 PERO1 06 15l s Realizacion en el laboratorio de las
[PRESENCIAL] S105 UCLM01 UCLM04 practicas programadas (LAB)
Otra acfividad presencial Pruebas de evaluacion INSO1 INS02 INS05 S105 03| 75/ 8 S zzzhezftzgggg (ijg Elngsg;e:;tlsz o
[PRESENCIAL] UCLMO1 UCLMO04 (EVA)
Total: 6/ 150
Créditos totales de trabajo presencial: 2.4 Horas totales de trabajo presencial: 60
Créditos totales de trabajo auténomo: 3.6 Horas totales de trabajo autonomo: 90

Ev: Actividad formativa evaluable
Ob: Actividad formativa de superacién obligatoria (Sera imprescindible su superacién tanto en evaluacién continua como no continua)

8. CRITERIOS DE EVALUACION Y VALORACIONES

. L Evaluacion |Evaluacioén no L
Sistema de evaluacion X ., |Descripcion
continua continua
Prueba final 50.00% 50.00% ACTIV.Idad obligatoria y reguperable a real|zar§n la fgcha.l
prevista para el examen final de la convocatoria ordinaria
Elaboraci6n de trabajos tericos 15.00% 15.00% ACtIVId?d no obligatoria y recuperable a realizar antes del fin
del periodo docente
Actividad obligatoria y recuperable
Realizacién de practicas en laboratorio 25.00% 25.00% a realizar en las sesiones de
laboratorio
Actividad no obligatoria y recuperable. A realizar en las
sesiones de teoria/laboratorio para los estudiantes de la
Presentacién oral de temas 10.00% 10.00% modalidad continua. Los estudiantes de modalidad no
continua seran evaluados de esta actividad a través de un
sistema alternativo en la convocatoria ordinaria.
Total:) 100.00% 100.00%

* En Evaluacion no continua se deben definir los porcentajes de evaluacion segun lo dispuesto en el art. 4 del Reglamento de Evaluacion del Estudiante de la
UCLM, que establece que debe facilitarse a los estudiantes que no puedan asistir reqularmente a las actividades formativas presenciales la superacion de la
asignatura, teniendo derecho (art. 12.2) a ser calificado globalmente, en 2 convocatorias anuales por asignatura, una ordinaria y otra extraordinaria
(evaluandose el 100% de las competencias).

Criterios de evaluacion de la convocatoria ordinaria:
Evaluacion continua:
En las actividades obligatorias se debe obtener un minimo de 4 sobre 10 para considerar la actividad superada y poder aprobar la asignatura. Una misma
actividad evaluable obligatoria no podra dividirse en partes eliminatorias ni establecerse notas minimas en cada una de sus partes. En las actividades
recuperables existe una prueba de evaluacién alternativa en la convocatoria extraordinaria.

La prueba final serd comun para todos los grupos de teoria/laboratorio de la asignatura y sera calificada por los profesores de la asignatura de forma
horizontal, es decir, cada una de las partes de la prueba final sera evaluada por el mismo profesor para todos los estudiantes.

El estudiante aprueba la asignatura si obtiene un minimo de 50 puntos sobre 100 con las valoraciones de cada actividad de evaluacién y supera todas las
actividades obligatorias.



Para los estudiantes que no aprueben la asignatura en la convocatoria ordinaria, la calificacién de las actividades superadas se conservara para la

convocatoria extraordinaria. Si una actividad no es recuperable, su valoracién se conservara para la convocatoria extraordinaria aunque no se haya
superado. En el caso de actividades recuperables superadas, el estudiante podra presentarse a la evaluacion alternativa de esas actividades en la

convocatoria extraordinaria y, en ese caso, la nota final de la actividad correspondera a la Gltima nota obtenida.

La calificacion de las actividades superadas en cualquier convocatoria, exceptuando la prueba final, se conservara para el préximo curso académico a
peticién del estudiante siempre que ésta sea igual o superior a 5y no se modifique las actividades formativas y los criterios de evaluacioén de la asignatura
en el préximo curso académico.

La no comparecencia a la prueba final supondra la calificaciéon de "No presentado”. Si el estudiante no ha superado alguna actividad de evaluacion
obligatoria, la nota final en la asignatura no puede superar el 4 sobre 10.

Evaluacion no continua:
Los estudiantes pueden solicitar, al principio del cuatrimestre, acogerse a la modalidad de evaluacién no continua. Del mismo modo, el estudiante podra
cambiarse a la modalidad de evaluacién no continua siempre que no haya participado durante el periodo de imparticion de clases en actividades
evaluables que supongan en su conjunto al menos el 50% de la evaluacion total de la asignatura. Si un estudiante ha alcanzado ese 50% de actividades
evaluables o si, en cualquier caso, el periodo de clases hubiera finalizado, se consideraré en evaluacion continua sin posibilidad de cambiar de modalidad
de evaluacién.

Los estudiantes que se acogen a la modalidad de evaluacién no continua seran calificados globalmente, en 2 convocatorias anuales, una ordinaria y otra
extraordinaria, evaluandose el 100% de las competencias, a través de los sistemas de evaluacién indicados en la columna "Evaluacién no continua".

En la modalidad de evaluacién "no continua” no existe la obligatoriedad de conservar la nota obtenida por el estudiante en las actividades o pruebas (de
progreso o parciales) que haya realizado en modalidad de evaluacién continua.

Particularidades de la convocatoria extraordinaria:

Se realizara pruebas de evaluacion para todas las actividades recuperables.

La no comparecencia a la prueba final supondra la calificacion de "No presentado”, salvo en el caso en que el estudiante conserve la nota de dicha prueba de
la convocatoria ordinaria. En este Ultimo caso, la realizacién por parte del estudiante de cualquier otra actividad evaluable en la convocatoria extraordinaria
supondra la calificacién numérica en el acta.

Particularidades de la convocatoria especial de finalizacion:
Mismas caracteristicas que en la convocatoria extraordinaria.

9. SECUENCIA DE TRABAJO, CALENDARIO, HITOS IMPORTANTES E INVERSION TEMPORAL

No asignables a temas
Horas Suma horas
Comentarios generales sobre la planificacion: La asignatura se imparte en tres sesiones semanales de 1,5 horas.
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